1. Komputer stacjonarny wraz z oprog

met

rame ymagan

Obudowa.

Typu ,Ali-in-one” z wyswietlaczem LCD zintegrowanym w obudowie komputera
{nie zezwala sig rozwigzan modutowych gdzie monitor i komputer stanowia dwa
oddzielne urzgdzenia) wyposazona w 2 wbudowane gioéniki audio min 2x2W, w
min. 1 gniazdo stuchawek i min. 1 gniazdo mikrofonu, w min. 2 gniazda USB
szybkiego dostgpu zlokalizowane bocznej czesci obudowy, oraz statyw
umozliwiajacy ustawienie komputera na biurku. Wymiary bez podstawy max
340x545x65 (wys/szer/gt). Obudowa z plastiku ABS, przedni panel ze szkia
hartowanego o podwyzszonej wytrzymatosci Obudowa umozliwiajaca zastosowanie
zabezpieczenia fizycznego w postaci linki metalowej (zt3cze blokady Kensingtona)

Wysdwietlacz

Min. 21,5” LCD w technologii LED, o formacie obrazu 16:9, o minimalne;j
rozdzielczosci w poziomie 1920 pikseli i 0 minimalnej rozdzielczoéci w pionie 1080
pikseli, zabezpieczony szyba

Procesor

Procesor klasy x86, min. dwurdzeniowy, umoizliwiajacy osiaggniecie przez oferowany
zestaw w tescie SYSmark® 2014 wyniku catkowitego Rating — 990 punktéw,
Wymagane dofgczenie wyniku testu przeprowadzonego na oferowanej konfiguracji i
potwierdzajjcego osiggniecie przez oferowany zestaw komputerowy wymaganego
wyniku {wynik w postaci wydruku z programu Sysmark 2014 v 1.5)

Piyta gtdwna

Chipset min H110 wspétpracujacy z procesorami czterordzeniowymi
wspierajacy pamieci DDR4 dedykowany dla procesora,

Typ podstawki: dedykowany dla procesora

& x USB w tym minimum 2 x USB 3.0 dostepne z zewnatrz komputera
Minimum 2 x USB wyprowadzone na bok cbudowy

Min 2 x SATA Hli

Min 1 x mSATA

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Audio

karta diwigkowa zintegrowana, zgodna z HD audio, mikrofon wbudowany w
obudowe komputera

Pamie¢ RAM

Min. 6GB DDR4 2133MHz z moiliwoscig rozszerzenia do 32GB, min 1 wolny siot
pamieci

Dysk twardy

Dysk twardy o pojemnosci 500 GB, z interfejsem przynajmniej SATA2, z buforem
minimum 8MB, pracujacy z predkoscig obrotowa 5400 obr./min

Naped optyczny

Whbudowana nagrywarka DVD +/-RW wraz z oprogramowaniem

Karta grafiki

Zintegrowana z piytg gléwna, wolne zewnetrzne ztgcza: 1 x HDMI, 1 x DVI

Porty zewnetrzne

min. 1xHDMI, 1xDVI,, 1xAudio Line out, 1xMic, min. 4 x USB z tylu obudowy (w tym
min 2 x USB 3.0}, 2 x USB 2.0 z boku cbudowy

Komunikacja

gigabit ethernet 10/100/1000 Mb/s ze ztaczem R} 45, z obstugg WOL

przewocdowa WiFi 802.11 b/g/n

Czytnik kart | Wbudowany, 4 in 1, zlokalizowany na boku obudowy

pamieci

Kamera zintegrowana z obudows ekranu minimum 1,3MP z mechaniczng przystong
Zasilacz min. 150W, zewnetrzny, zgodny 2z Energy Star 5.0

Klawiatura w ukiadzie polski programisty, przewodowa

Mysz Optyczna z dwoma klawiszami oraz rolkg (scroll), przewodowa

System System operacyjny klasy desktop musi spetnia¢ nastepujgce wymagania poprzez
operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umotliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umoiiiwiajacy sterowanie dotykiem na urzadzeniach typu tabiet fub
monitorach dotykowych,




2. interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i
Angielskim,

3, Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimedidw, pomoc, komunikaty systemowe,

4. Whudowany system pomocy w jezyku polskim;

5. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem ,uczenia
sig” pisma uzytkownika — obstuga jezyka polskiege.

7. Funkcjonalnosc rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo,
wraz z modutem ,uczenia sie” gtosu uiytkownika.

8. Mozliwosé dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwoscia wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktore z
poprawek 53 potrzebne,

3. Mozliwost dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany
przez administratora systemu Zamawiajgcego,

10. Dostepnosé bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

11. Whudowana zapora internetowa {firewall) dia ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami P v4 i v6;
12. Whudowane mechanizmy ochrony antywirusowej i przeciw ztodliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

13. Wsparcie dla wiekszodci powszechnie uzywanych urzadzer peryferyjnych (drukarek,
urzadzen sieciowych, standarddow USB, Plug&Play, Wi-Fi},

14. Funkejonalnosé automatycznej zmiany domyéinej drukarki w zaleznosci od sieci, do
ktdrej podtaczony jest komputer,

15. Moiliwos€ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub
aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dia systemu
operacyjnego i dla wskazanych aplikacji,

17. Mozliwosé zdalnej automatycznei instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,
18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

19. Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobdw tego systemu.
20. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réinego typu,
tekstow, metadanych) dostepny 2z kilku poziomdéw: poziom menu, poziom otwartego ckna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych,

21. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi,

22. Obstuga standardu NFC {near field communication),

23. Moiliwo$€ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzgcych);

24. Wsparcie dia IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny;

25, Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

26, Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

¢. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

27. Mechanizmy wieloelementowego uwierzytelniania.

28. Wsparcie dla uwierzyteiniania na bazie Kerberos v. 5,

29, Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

30. Wsparcie dla algorytmow Suite B (RFC 4869),




31. Wsparcie wbudowanej zapory ogniowe] dla Internet Key Exchange v. 2 {IKEv2) dia
warstwy transportowe] IPsec,

32. Whudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportdw z ustawieni polityk;

33. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
driatajgcych we wskazanych srodowiskach,

34. Wsparcie dla JScript i VBScript — moiliwosé uruchamiania interpretera poiecen,

35. Zdaina pomoc | wspétdzielenie aplikacji — moziwosé zdalnego przejecia sesi
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

36. Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catodci poprzez sieé komputerowa,

37. Rozwigzanie ma umotzliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

38. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wigkszg niezawodnosé i pozwalajgcy tworzy<
kopie zapasowe,

35. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj, drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

40. Udostepnianie modemu,

41. Oprogramowanie dla tworzenia kopii zapasowych {Backup}; automatyczne wykonywanie
kopii plikéw 2z mozliwoscig automatycznego przywrdcenia wersji wczedniejszej,

42. Motitiwoséé przywracania obrazu plikdw systemowych do uprzednio zapisanej postadi,

43. identyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczefistwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.),

44, Moiliwoéc blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy utyciu numerdw identyfikacyinych sprzetu),

45. Whudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie 2
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

46. Mechanizm szyfrowania dyskow wewnetrznych i zewnegtrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika,

47. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatdw w mikrochipie TPM {Trusted Platform Module) w
wersji minimum 1.2 {ub na kluczach pamieci przenosnej USB.

48. Whudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwodcia
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie szyfrowania
dyskéw przenosnych

49, Mozliwos¢ tworzenia | przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

50. Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznodci reinstalacji systemu.System nie wymagajacy
aktywacji (dopuszcza sie licencje elektroniczng z kluczem licencyjnym zapisanym w

BIOS)

Certyfikaty

- Certyfikat PN-EN 1SO 9001:2001(1SO 9001:2001) na procesy projektowania,
produkcje, sprzedaz | serwis, PN-EN 1S014001:2005 (iSO 14001:2005) oraz PN-
ISO/IEC 27001:2007 lub nowsze

- deklaracja producenta o zgodnosci z dyrektywami 73/23/EEC oraz 89/336/EEC
(oznaczenia CE)

- Deklaracja producenta sprzetu o zgodnosci oferowanego komputera z
wymaganiami normy Energy Star 6.1. Wymagane potwierdzenie obecnoéci
oferowanego modelu na stronie internetowej Energy Star przez dostarczenie
wydruku ze strony http://www.eu-energystar.org z kategorii Integrated Desktop
Computers,

Gwarangja

3 lata gwarancji




Serwis — Zamawiajacy wymaga aby serwis byl realizowany przez producenta
oferowanego sprzetu lub autoryzowanego partnera serwisowego producenta
oferowanego sprzetu
Firma serwisujgca musi posiadac 1SO 9001 na $wiadczenie ustug serwisowych oraz
posiadaé autoryzacje producenta komputera (zataczy¢ dokument potwierdzajgcy
spetnianie wymogu)

Sterowniki

Mozliwos¢ sciggniecia aktualnych sterownikdw z witryny producenta komputera
poprzez podanie numeru seryjnego komputera — zatgczy¢ zrzut witryny producenta
komputera z niniejsza funkcjonalnodcia.

Oprogramowanie
biurowe

Pakiet biurowy musi spetniaé nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepno$é pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej
wykorzystanie ponad 2 GB przestrzeni adresowej,

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace oscbom
nieposiadajacym umiejetnosci technicznych.

3. Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentdéw
elektronicznych w ustalonym formacie, ktory spetnia nastepujace
warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukiad informacji w postaci XML zgodnie z
Zatacznikiem 2 Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimainych wymagan dla rejestréw publicznych | wymiany
informacji w postaci elektronicznej oraz minimainych wymagan
dia systemow teleinformatycznych (Dz.U. 2012, poz. 526),

C. Pozwala zapisywac¢ dokumenty w formacie XML.

4. Oprogramowanie musi umozliwiac¢ dostosowanie dokumentow i
szablondw do potrzeb instytucji.

5. W skiad oprogramowania muszg wechodzié narzedzia programistyczne

umozliwiajgce automatyzacje pracy i wymiane danych pomigdzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

6. Do aplikacji musi by¢ dostgpna petna dokumentacja w jezyku polskim.
7. Pakiet zintegrowanych aplikacji biurowych musi zawieraé:
a. Edytor tekstow
b Arkusz katkulacyjny
C. Narzedzie do przygotowywania i prowadzenia prezentacji
d Narzedzie do tworzenia drukowanych materiatow
informacyjnych
e. Narzedzie do zarzadzania informacjg prywatg (poczta
elektroniczna, kalendarzem, kontaktami i zadaniami)
f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub

notatek odrecznych na ekranie urzadzenia typu tablet PC z
mechanizmem OCR.
8. Edytor tekstéw musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.
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Wstawianie oraz formatowanie obiektow graficznych.
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego
(wiiczajac tabele przestawne).

Automatyczne numerowanie rozdziatow, punktow, akapitow,
tabei i rysunkow.

Automatyczne tworzenie spisow tresci.

Formatowanie nagfowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikow w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci.

Okreslenie ukiadu strony {pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencii seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft
Word 2007 lub Microsoft Word 2010 2013 z zapewnieniem
bezproblemowej konwersji wszystkich elementdw i atrybutéw
dokumentu.

Zabezpieczenie dokumentow hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Wymagana jest dostepnosc¢ do oferowanego edytora tekstu
bezptatnych narzedzi umoiliwiajgcych wykorzystanie go, jako
srodowiska kreowania aktéw normatywnych i prawnych,
zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami
obowiagzujacego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.

Tworzenie raportéw tabelarycznych

Tworzenie wykresow liniowych {wraz linig trendu), stupkowych,
kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuly przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych Zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych | webowych. Narzedzia wspomagajace analize
statystyczng i finansowa, analize wariantowa i rozwigzywanie
problemoéw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umotliwiajacych
dynamiczng zmiane wymiardw oraz wykresow bazujacych na
danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania
warunkowego




10.

11.

12.

Nazywanie komérek arkusza i odwotywanie sie w formutach po
takiel nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci -

Formatowanie czasu, daty i wartosci finansowych z polskim
formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zachowanie petnej zgodnosci z formatami plikéw utworzonych
za pomocyg oprogramowania Microsoft Excel 2007 oraz
Microsoft Excel 20101 2013, z uwzglednieniem poprawne;j
realizacji uzytych w nich funkcji specjalnych i makropolecen.
Zabezpieczenie dokumentdw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

m D oo oW

Przygotowywanie prezentacji muitimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajacym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji
Opatrywanie siajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagran diwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w Zrodtowym arkuszu kalkulacyjnym

Moiliwosé tworzenia animacji obiektow i catych slajdow
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sy
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera

Petna zgodnos¢ z formatami plikdw utworzonych za pomocg
oprogramowania MS PowerPoint 2007, MS PowerPeint 2010 i
2013.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi
umozliwial:

a.
b.

e T m oo e

Tworzenie i edycje drukowanych materiatow informacyjnych
Tworzenie materiatdw przy uzyciu dostepnych z narzedziem
szablonéw: broszur, biuletyndw, katalogow.

Edycje poszczegdinych stron materialow.

Podziat tresci na kelumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespendencji seryjnej.
Plynne przesuwanie elementdw po catej stronie publikacji.
Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikaciji.

Mozliwosé przygotowywania materiatow do wydruku w
standardzie CMYK.

Narzedzie do zarzadzania informacjg prywatng {pocztg elektroniczna,
katendarzem, kontaktami i zadaniami) musi umozliwiaé:

d.

Pobieranie i wysytanie poczty elektronicznej z serwera
pocziowego,




b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okredlanie listy zablokowanych i bezpiecznych nadawcow,

d. Tworzenie katalogdw, pozwalajacych katalogowaé poczte
elektroniczna,

e. Automatyczne grupowanie poczty o tym samym tytule,

f. Tworzenie regut przenoszacych automatycznie nows poczte

elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

g. Oflagowanie poczty elektronicznej z okredleniem terminu
przypomnienia, oddzielnie dia nadawcy i adresatow,
h. Mechanizm ustalania liczby wiadomosci, ktore majg byé

synchronizowane lokalnie,
i Zarzadzanie kalendarzem,

j Udostepnianie kalendarza innym uiytkownikom z mozliwoscia
okreslania uprawnien uzytkownikow,
K. Przegladanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
katendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,
Przegladanie listy kontaktow innych uzytkownikdw,

Mozliwos€ przesylania kontaktow innym uzytkownikéw,
Moziliwos¢ wykorzystania do komunikacji z serwerem
pocztowym mechanizmu MAPI poprzez http.

W SoT O3

Oprogramowanie
Antywirusowe

4.

5.

Pelne wsparcie dla systemu Windows XP SP3/Vista/Windows
7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dia 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji reboczych Windows dostepna zarowno w jezyku
polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku
polskim.

Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

6.
7.

10.

11.

12

Peina ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

Whudowana technologia do ochrony przed rootkitami.

Wykrywanie  potencjalnie  niepozadanych, niebezpiecznych  oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwoé¢é skanowania catego dysku, wybranych katalogéw fub
pojedynczych plikéw "na zgdanie” lub wedtug harmonogramu.

System ma oferowacd administratorowi mozliwoé¢ definiowania zadad w
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzato




13.

14.
15.
16.
17.
18.
19.
20.

21.

22.

23.

24.

25.

26.

27.

28.

28.

30.

31.

czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

Mozliwos¢ utworzenia wielu rdznych zadan skanowania wedlug
harmonogramu (w tym: co godzing, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi
ustawieniami {czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdw przy pomocy
skrotu w menu kontekstowym.

Mozliwos¢ okre$lania poziomu obcigzenia procesora (CPU) podczas
skanowania ,na zgdanie” i wedtug harmonogramu.

Mozliwosé skanowania dyskow sieciowych i dyskéw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Mozliwoé¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikéw,
katalogdw lub plikow o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wyltaczenia komputera po zakonczonym
skanowaniu.

Brak koniecznoéci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Uzytkownik musi posiadaé mozliwos¢ tymczasowego wytgczenia ochrony na
¢zas co najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik
musi by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i
informacja w interfejsie aplikacji.

Ponowne wiaczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Mozliwoéé przeniesienia zainfekowanych plikéw i zatgcznikow pocziy w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane].

Whbudowany konektor dla programdéw MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail (funkcje programu dostepne s3
bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i
wychodzacej obstugiwanej przy pomocy programu MS Outlook, Qutlook
Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego kiienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracii.

Mozliwos$é opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail Jub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany a uiytkownikowi wyswietlane jest stosowne
powiadomienie.

Blokowanie moziwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.
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Mozliwosé¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolng prregladarky internetowa bez
koniecznosci zmian w konfiguracji.

Program ma umoiliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub
programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w ceiu analizy przez faboratorium
producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktorych
aplikacja bedzie realizowata proces skanowania ruchu szyfrowanego.
Program musi posiadac funkcjonainosc ktora na biezaco bedzie odpytywad
serwery producenta ¢ znane i hezpieczne procesy uruchomione na
komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu
skanowania na igdanie oraz przez moduly ochrony w czasie rzeczywistym.
Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania
jego reputacji bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci
Iinternet ma odbywa¢ sie skanowanie wszystkich procesdw rowniez tych,
ktére wezesniej zostaty uznane za bezpieczne.

Whbudowane dwa niezalezne moduiy heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji {zaawansowana
heurystyka). Musi istnie¢ moiliwos¢ wyboru, z jaka heurystyka ma odbywaé
sie skanowanie -~ z uzyciem jednej if/lub obhu metod jednoczesnie.

Moiliwos¢ automatycznego wysylania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoridw producenta bezpoérednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mieé
mozliwos¢ okreslenia rozszerzen dla plikéw, ktére nie beda wysylane
automatycznie, oraz czy probki zagrozern majg by¢ wysytane w peini
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Do wysfania probki zagroienia do laboratorium producenta aplikacja nie
moze wykorzystywaé klienta pocztowego wykorzystywanego na komputerze
uzytkownika.

Mozliwosé wysytania wraz z probka komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wystaé
dodatkowe pytania dotyczace zglaszanego zagroienia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych
prébek nowych zagrozen majg by¢ w petni anonimowe.

Moiliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby
uzytkownik siedzgcy przy komputerze przy prébie dostepu do konfiguracji byt
proszony o podanie hasta.

Mozliwosé zabezpieczenia programu przed deinstalacjg przez niepowolang
osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji program musi pytac o hasto.
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Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢
takie samo.

Program ma mieé mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowa¢ o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji.
Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje waine, aktualizacje zwykle oraz
aktualizacje o niskim priorytecie. Ma by¢ moiliwos¢ dezaktywacji tego
mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwosc przygotowania ptyty
CD, DVD iub pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma
umozliwia¢ petna aktualizacje baz sygnatur wiruséw z internetu lub z bazy
zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma
pracowal w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewngtrznych
noénikdw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamigci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemodw, portdw LPT/COM , urzadzen przenosnych oraz
urzadzen dowolnego typu.

Funkcja blokowania nosnikow wymiennych badi grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regui dla podtgczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

Program musi mie¢ mozliwoé¢ utworzenia reguly na podstawie
podiaczonego urzadzenia, dana funkcjonalno$¢ musi pozwala¢ na
automatyczne wypetnienie wlasciwosci urzadzenia dla tworzonej reguly.
Program ma umozliwiaé uzytkownikowi nadanie uprawnien dla
podtaczanych urzgdzen w tym co najmniej: dostep w trybie do odczytu, pefen
dostep, ostrzezenie brak dostepu do podfaczanego urzadzenia.

Program ma posiadaé funkcionalnos¢ umotzliwiajgcy zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego nosnika aplikacja musi wyswietlic
uzytkownikowi odpowiedni komunikat 1 umoiliwi¢ natychmiastowe
przeskanowanie catej zawartosci podigczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby
skanowanie catego noénika odbywalo sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy
na hoscie (HIPS).

Modut HIPS musi posiadaé mozliwo$¢ pracy w jednym z pigciu trybow:

e tryb automatyczny z regutami gdzie program automatycznie tworzy i
wykorzystuje reguly wraz z mozliwoécig wykorzystania regut
utworzonych przez uzytkownika,

s trybinteraktywny, w ktérym to program pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,
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s tryb oparty na regutach gdzie zastosowanie majg jedynie reguly
utworzone przez uzytkownika,

e tryb uczenia sie, w ktorym program uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okresionym
przez uiytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetaczy¢ sie w tryb pracy oparty na regufach.

e Trybinteligentny ~w ktérym program bedzie powiadamiat wytacznie
o szczegolnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje Zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe
rejestru systemowego.

Uiytkownik na etapie tworzenia regut dla modutu HIPS musi posiadac
moziiwos¢ wybrania jednej z trzech akcji: pytaj, biokuj, zezwdl.
Oprogramowanie musi posiadac zaawansowany skaner pamieci.

Program musi by¢ wyposaiona w mechanizm ochrony przed exploitami w
popularnych aplikacjach np. czytnikach PDF, aplikaciach JAVA itp.

Program ma by¢ wyposazony we wbudowana funkcie, ktdra wygeneruje
peiny raport na temat stacji, na ktorej zostal zainstalowany w tym
przynajmnie} z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesach i potaczeniach.
Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomdw
fitrowania wynikéw pod katem tego, ktére z nich sg podejrzane dia
programu i moga stanowic dla niego zagrozenie bezpieczenstwa.

Program ma oferowac funkcje, ktdra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikdw programu, jego procesdw, ustug i wpiséw
w rejestrze przed préba ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen
dostepna z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji {np.. co godzine, po
zalogowaniu, po uruchomieniu komputera). Kaide zadanie moze byc
uruchomione z wlasnymi ustawieniami.

Moziliwos¢ okreslenia maksymalnego czasu wainosci dla bazy danych
sygnatur, po uplywie czasu i braku aktualizacji program zglosi posiadanie
nieaktualnej bazy sygnatur.

Program musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji.

Program musi posiada¢ funkcjonalnos¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg whudowanego w program serwera http
Program musi by¢ wyposaiona w funkcjonalnos$é umozliwizjgca tworzenie
kopii wczesniejszych aktualizacji w celu ich pdiniejszego przywrécenia
(rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktorego
korzystajg wszystkie funkcje systemu {antywirus, antyspyware, metody
heurystyczne).

Program ma by¢ w petni zgodny z technologig CISCO Network Access Control.
Aplikacja musi posiadac funkcjonalno$é, ktéra automatycznie wykrywa
aplikacje pracujace w trybie petno ekranowym.

W momencie wykrycia trybu peino ekranowego aplikacja ma wstrzymac
wyswietlanie wszelkich powladomiert zwigzanych ze sweja pracg oraz
wstrzymac swoje zadania znajdujgce sig w harmonogramie zadan aplikacji.
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Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby
automatycznie program wiaczat powiadomienia oraz zadania pomimo pracy
w trybie petnoekranowym po okre$lonym przez uzytkownika czasie.
Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na
temat znalezionych zagrozen, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedtug harmonogramu, dokonanych
aktualizacji baz wirusow i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jgzyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.
Program musi posiadaé¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji
dziennika diagnostycznego na potrzeby pomocy technicznej.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwos¢ aktywacji
programu offline.

Mozliwoé¢ podejrzenia licencji za pomocy, ktdérej program zostal
aktywowany.

Ochrona serwera plikéw Windows

1. Wsparcie dla systemow: Microsoft Windows Server 2003, 2008, 2008 R2,
2012, 2012 R2, 2016 SBS 2003, SBS 2003 R2, SBS 2008, SBS 2011, Microsoft
MultiPoint Server 2010, Microsoft MultiPoint Server 2011, Windows
MultiPoint Server 2012.

2. Peina ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

4. Whbudowana technologia do ochrony przed rootkitami i exploitami.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

6. Mozliwoéé skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

7. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu. Kazde zadanie moie by¢ uruchomione z innymi
ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

8. Skanowanie "na zadanie” pojedynczych plikdw lub katalogéw przy pomocy
skrotu w menu kontekstowym.

9. System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia
procesora (CPU} podczas skanowania ,,na zgdanie” i wedtug
harmonogramu.

10. System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkow
skanowania w przypadku maszyn wieloprocesorowych.

11. Uzytkownik ma mie¢ mozliwes¢ zmiany ilosci watkdw skanowania w
ustawieniach systemu antywirusowego.

12. Mozliwos¢ skanowania dyskdw sieciowych i dyskéw przenosnych.

13. Skanowanie plikdw spakowanych i skompresowanych.

14. Moiliwo$é¢ umieszczenia na liscie wylgczen ze skanowania wybranych
plikdw, katalogéw fub plikow o okreslonych rozszerzeniach.

15. Program musi posiada¢ funkcjonalnosé pozwalajgcg na ograniczenie
wielokrotnego skanowania plikéw w Srodowisku wirtualnym za pomoca
mechanizmu przechowujacego informacje o przeskanowanym juz obiekcie i
wspoltdzieleniu tych informacji z innymi maszynami wirtualnymi.

16. Aplikacja powinna wspiera¢ mechanizm klastrowania.
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Program musi by¢ wyposazony w system zapobiegania wiamaniom
dziatajacy na hoscie {HIPS).

Program powinien oferowaé mozliwosc skanowania dyskdw sieciowych
typu NAS.

Aplikacja musi posiadac funkcjonalno$é, ktdra na bieigco bedzie odpytywad
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Program ma umozliwiaé uzytkownikowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: pamieci masowych, piyt
CD/DVD i pamieci masowych FireWire.

Funkcja blokowania nosnikdw wymiennych ma umozliwia¢ uzytkownikowi
tworzenie reguf dla podigczanych urzadzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model.
Aplikacja musi posiadac funkcjonalnosé, ktéra automatycznie uzupetni
elementy wymagane dla tworzenia regut w oparciu o informacje dostepne z
aktualnie podtaczenego nosnika.

Aplikacja ma umozliwiad uzytkownikowi nadanie uprawnien dla
podfaczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, brak dostepu do podigczanego urzadzenia.

Aplikacja ma posiada¢ funkcjonainosé umoiliwiajacy zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podiagczenia zewnetrznego nosnika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe
przeskanowanie calej zawartosci podtaczanego nosnika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac
automatycznym dodaniem koleinych wylaczen w systemie ochrony.
Dodanie automatycznych wytaczen nie wymaga restartu serwera.
Automatyczne wylgczenia majg by¢ aktywne od momentu wykrycia ustug
serwerowych.

Administrator ma mie¢ moziiwos¢ wgladu w elementy dodane do wyltgczen
i ich edycji.

W przypadku restartu serwera — usuniete z listy wytgczen elementy maja
by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia {restartu) komputera po
instalacji systemu antywirusowego.

System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CL! {command line).
Mozliwosc przeniesienia zainfekowanych plikdw w bezpieczny obszar dysku
{do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
Whbudowane dwa niezalezne moduly heurystyczne ~ jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywaé
sie skanowanie — z uzyciem jednej iflub obu metod jednoczesnie.
Moiliwos$¢ skanowania wylgcznie z zastosowaniem algorytmow
heurystycznych tj. wylaczenie skanowania przy pomocy sygnatur baz
wirusow.

Aktualizacje modufow analizy heurystycznej.
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Mozliwos¢ automatycznego wysytania nowych zagrozen {wykrytych przez
metody heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢
mozliwos$é okreslenia rozszerzen dla plikdw, ktore nie beda wysylane
automatycznie, oraz czy probki zagrozen bedg wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Mozliwo$¢ wysytania wraz z probka komentarza dotyczgcegs nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wystaé
dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium ma by¢ moiliwe z serwera zdalnego
zarzadzania i lokalnie z kazdej stacji roboczej w przypadku komputeréw
mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych
prébek nowych zagrozen majg by¢ w peini anonimowe.

Mozfiwosé recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do
uzytkownika i/lub administratora poprzez e-mail.

Moiliwoé¢ zabezpieczenia konfiguracji programu hastem, w taki sposob,
aby uzytkownik siedzacy przy serwerze przy prébie dostepu do konfiguracji
systemu antywirusowego byt proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang
osobe, nawet, gdy posiada ona prawa lokainego lub domenowego
administratora, przy prébie deinstalacji program ma pytac o haslo.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej
préby, deinstalacli ma by takie samo.

System antywirusowy ma by¢ w petni zgodny z technologia CISCO NAC.
System antywirusowy ma miec¢ mozliwoscé kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$ aktualizacji ~
poinformowad o tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

System antywirusowy ma mie¢ mozliwo$¢ definiowania typu aktuatizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w tym
przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle
oraz aktualizacje o niskim priorytecie. Program ma takze posiadac opcjg
dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwosc
przygotowania piyty CD, DVD lub pamieci USB, z ktdrej bedzie w stanie
uruchomi¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB
ma umozliwiac petna aktualizacje baz sygnatur wiruséw z Internetu lub z
bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB
ma pracowac w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewnegtrznych
noénikéw danych na stacji w tym przynajmniej: no$nikéw CD/DVD oraz
urzadzen USB.

System antywirusowy ma by¢ wyposazony we whudowang funkcje, ktora
wygeneruje petny raport na temat stacji, na ktorej zostat zainstalowany w
tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
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informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
potaczeniach.

Funkcja generujgca taki log ma oferowaé przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dia
programu i moga stanowic dla niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikéw programu, jego procesow,
ustug i wpisdw w rejestrze przed prébg ich modyfikacji przez aplikacje
trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozes.
Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, noénika
CD, DVD lub napgdu USB, a takze przy pomocy protokotu HTTP z dowolnej
stacji roboczej lub serwera (program antywirusowy z wbudowanym
serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Mozliwos¢ utworzenia kilku zadan aktualizacji {(np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byt
uruchomione z wiasnymi ustawieniami (serwer aktualizacyjny, ustawienia
sieci, autoryzacja).

Do kazdego zadania aktualizacji moina przypisac¢ dwa rozine profile z innym
ustawieniami {serwer aktualizacyjny, ustawienia sieci, autoryzacja).
Przyktadowo, domysiny profil aktualizuje z sieci lokalnej a w przypadku jego
niedostepnosci wybierany jest profil rezerwowy pobierajacy aktualizacje z
Internetu.

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w
pamieci, z ktérego korzystaja wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiadaé moiliwo$é wykluczania ze skanowania proceséw
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wirusdw i samego oprogramowania.
Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna
Serwer administracyjny musi oferowac mozliwo$¢ instalacji na systemach
Windows Server 2003, 2008, 2012 oraz systemach Linux.

1.

Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera
zarzgdzajgcego w postaci gotowej maszyny wirtualnej w formacie OVA
{Open Virtual Appliance).

Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej
bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferowac mozliwos¢ wykorzystania juz
istniejgcej bazy danych MS SQL lub MySQL uzytkownika.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych
elementow serwera centralnej administracji i konsoli w postaci jednego
pakietu instalacyjnego lub kazdego 2 modutéw oddzielnie bezposrednio ze
strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu
interfejsu WWW niezaleinie od platformy sprzetowej i programowej.
Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy
wystepujgce w sieci.
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Narzedzie musi by¢ kompatybilne z protokofami IPv4 oraz iPv6.

Podczas logowania administrator musi mie¢ mozliwos¢ wyboru jgzyka w
jakim zostanie wySwietiony panel zarzgdzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagac zatrzymania
lub reinstalacji oprogramowania zarzgdzajacego.

Komunikacja z konsolg powinna by¢ zabezpieczona sig za posrednictwem
protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy na
wykrycie niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiadac mechanizm instalacji zdalnej agenta
na stacjach roboczych.

Jeden centralny serwer centrainego zarzadzania bez wzgledu na wielkos¢
sieci.

instalacja serwera administracyjnego powinna oferowaé¢ wybér trybu pracy
serwera w sieci w przypadku rozproszonych sieci —serwer posredniczacy
(proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami
zdalnymi a serwerem centralnym.

Serwer proxy musi byé wyposazony we wiasng baze danych, w ktorej beda
przechowywane dane z agentow na wypadek braku potgczenia z serwerem
centralnym.

Serwer administracyjny musi oferowaé mozliwosc¢ instalacji modutu do
zarzadzania urzgdzeniami mobilnymi - MDM.

Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji serwera http
proxy pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz pakietow
instalacyjnych na stacjach roboczych bez dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamigci
podrecznej {cache) najczesciej pobieranych elementéw.

Komunikacja pomiedzy poszczegdInymi modutami serwera musi byc
zabezpieczona za pomoca certyfikatow.

Serwer administracyjny musi oferowac mozliwos¢ utworzenia wiasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na
typ elementu: agent, serwer zarzadzajgcy, serwer proxy.

Centraina administracja musi pozwala¢ na zarzadzanie programami
zabezpieczajgcymi na stacjach roboczych z systemami Windows, Mac OS X
oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwalac na zarzadzanie programami
zabezpieczajacymi na urzadzeniach mobilnych z systemem Android.
Centralna konfiguracja i zarzadzanie ochrong antywirusowa,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych
musi odbywac sie za posrednictwem dedykowanego agenta.
Administrator musi posiadaé mozliwoé¢ zarzadzania za pomocya
dedykowanego agenta stacjami nie posiadajgcymi zainstalowanego
programu zabezpieczajgcego.

Agent musi przekazywac informacje na termat stanu systemu operacyjnego
do serwera administracji zdalnej

Agent musi posiadac mozliwo$¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z moiliwoscia jego
odinstalowania.




29.

30.

31.

32.

33.

34.

35.

36.

37.

38,

39.

40.

41.

42,

43,

44,

45,

46.

47.

Serwer administracyjny musi oferowaé mozliwos¢ wymuszenia potaczenia
agenta do serwera administracyjnego z pominieciem domyslnego czasu
oczekiwania na potaczenie.

Instalacja agenta musi odhywac sie przy wykorzystaniu repozytorium
producenta. Repozytorium powinno zawierad aktualne wersje agentow bez
wzgledu na rodzaj systemu operacyjnego.

Instalacja agenta nie moze wymagac okreslenia typu systemu {32 lub 64 —
bitowy) oraz jego rodzaju (Windows, Mac, itp) a dob6r adpowiedniego
pakietu musi by¢ w petni automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM 2
poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobiinym musi
istnie¢ mozliwosc jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy zautoryzowanych
urzadzen mobilnych, ktére mogg zostaé podigczone do serwera centralnej
administracji.

Serwer administracyjny musi oferowa¢ mozliwosc zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia
syreny na zarzgdzanym urzgdzaniu mobilnym. Funkcjonalnos¢ musi
wykorzystywa¢ pofgczenie internetowe, nie komunikacje za podrednictwem
wiadomosci SMS.

Serwer administracyjny musi oferowad mozliwos¢ utworzenia polityk
konfiguracji dla aplikacji zabezpieczajace] na urzadzeniu mobilnym.
Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikow/administratoréw Serwer centrainego zarzadzania do
zarzgdzania stacjami roboczymi.

Administrator musi posiadaé wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli zarzadzajacej

Dwu fazowa autoryzacja musi sie odbywaé za pomocg wiadomosci SMS lub
haset jednorazowych generowanych na urzadzeniu mobiinym za pomoca
dedykowane] aplikacji.

Administrator musi posiadaé mozliwo$¢ utworzenia uzytkownika
wbudowanego lub zintegrowanego z grupg z ustugi Active Directory.
Serwer administracyjny musi oferowaé moiliwos¢ utworzenia zestawéw
uprawnien dotyczacych zarzagdzania poszczegdlnymi grupami komputerdw,
pclitykami, instalacig agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

Administrator musi posiadac mozliwos¢ nadania dwoch typow uprawnien
do kazdej z funkcji przypisanej w zestawie uprawnien: tylko do odczytu,
odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawow
uprawnien do jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwose zmiany hasta dia swojego konta bez
koniecznosci logowania sie do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu
bezczynnosci po jakim uzytkownik zostanie automatycznie wylogowany.
Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta oraz
zadania serwera.

Zadania serwera obejmujgce zadanie instalacji agenta, generowania
raportow oraz synchronizacji grup.
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Zadania klienta musza by¢ wykonywane za posrednictwem agenta na stacj
roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej
pamieci wewnetrznej w celu ich pdiniejszego wykonania bez wzgledu na
stan pofgczenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposob informowac
administratora o elementach zadan jakie sg wymagane do jego
uruchomienia a w przypadku jego braku wskazywac brakujgce elementy
konfiguraciji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta
musi odbywac sie z repozytorium producenta lub z pakietu dostgpnego w
Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru parametrow
pakietu instalacyjnego zaleznych od systemu operacyjnego oraz licencji na
program zabezpieczajacy.

Serwer administracyjny musi oferowac mozliwos¢ deinstalacji programu
zabezpieczajgcego firm trzecich lub jego niepelnej instalacji podczas
instalacji nowego pakietu.

Serwer administracyjny musi oferowaé mozliwo$¢ wystania komunikatu lub
polecenia na stacje kliencka.

Serwer administracyjny musi oferowac mozliwos¢é utworzenia jednego
zadania dla kilku klientéw lub grupy.

Serwer administracyjny musi oferowaé mozliwos¢ uruchomienia zadania
automatycznie zgodnie z harmonogramem, po wystgpieniu nowego
dziennika zdarzen lub umieszczeniu nowego klienta w grupie dynamicznej.
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia grup
statycznych i dynamicznych kemputerdw.

Grupy dynamiczne tworzone na podstawie szablonu okres$lajgcego warunki
jakie musi spetni¢ klient aby zosta¢ umieszczony w danej grupie,
Przykladowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia polityk dla
programodw zabezpieczajacych i modutéw serwera centralnego zarzgdzania.
Serwer administracyjny musi oferowaé moiliwos¢ przypisania polityki dia
pojedynczego klienta lub dla grupy komputerow. Serwer administracyjny
musi oferowaé mozliwos¢ przypisania kilku polityk z innymi priorytetami dla
jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguraciji
ustawieri zaawansowanych w programie zabezpieczajgcym na stacji
roboczej.

Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu
~Wymus$” dla kenkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie
mogta by¢ zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie
catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowaé mozliwesc ukrycia graficznego
interfejsu uzytkownika na stacji klienckiej i jego uruchomienia tytko przez
administratora.

Serwer administracyjny musi umozliwiaé wyswietlenie polityk do ktdrych
przynalezy dana stacja robocza oraz ich edycje z poziomu wiasciwosci
samego klienta

Serwer administracyjny musi oferowad mozliwos¢ utworzenia wiasnych
raportdw lub skorzystanie z predefiniowanych wzorow.
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Serwer administracyjny musi oferowaé mozliwo$¢ utworzenia raportdow
zawierajacych dane zebrane przez agenta ze stacji roboczej i serwer
centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementdéw jednoczesnie.

Serwer administracyjny musi oferowac mozliwosé wyboru jednego z kilku
typdw wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy, itp.
Serwer administracyjny musi oferowaé mozliwos¢ okreslenia danych jakie
powinny znajdowac sie w poszczegolnych kolumnach tabeli lub na
elementach wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazona w mechanizm importu oraz
eksportu szablondw raportow.

Serwer administracyjny powinien posiadac Panel kontrolny z raportami
administratora, pozwalajacy na szybki dostepu do najbardziej
interesujgcych go danych. Panel ten musi oferowac mozliwos$é modyfikacji
jego elementdw.

Serwer administracyjny musi oferowac¢ mozliwoé¢ wygenerowania raportu
na zgdanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsol WWW.

Raport generowany okresowo moie zostal wystany za posrednictwem
wiadomodci email lub zapisany do pliku w formacie PDF, CSV lub PS.
Serwer administracyjny musi oferowac mozliwosc skonfigurowania czasu
automatycznego odswiezania raportu na panelu kontrolnym oraz
umozliwia¢ jego odswieZenie na Zadanie.

Serwer administracyjny musi oferowaé mozliwoé¢ tworzenia wielu zaktadek
panelu, w ktorych beda widoczne wybrane przez administratora elementy
manitorujace.

Serwer administracyjny musi oferowaé mozliwos$c¢ maksymalizacji
wyhranego elementu monitorujgcego.

Raport na panelu kontroinym musi byé w petni interaktywny pozwalajac
przej$¢ do zarzadzania stacjg/stacjami, ktorej raport dotyczy.

Serwer administracyjny musi oferowaé mozliwes¢ utworzenia wiasnych
powiadomiesi lub skorzystanie z predefiniowanych wzordw.
Powiadomienia muszg dotyczy¢ zmiany ilosci klientdw danej grupy
dynamicznej, wzrostu liczby grupy w stosunku do innej grupy, pojawienia
sie dziennika zagrozen lub skanowania lub stanu chiektu serwer
centratnego zarzgdzanta.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za
posrednictwem wiadomosci emai lub komunikatu SNMP.

Serwer administracyjny musi oferowac mozliwosé konfiguracji wiasnej
tresci komunikatu w powiadomieniu.

Serwer administracyjny musi oferowad mozliwosc agregacji identycznych
powiadomien wystepujacych w zadanym przez administratora okresie
czasu.

Serwer administracyjny musi oferowaé mozliwosc podigczenia serwera
administracji zdalnej do portalu zarzadzania licencjami dostepnego na
serwerze producenta.

Serwer administracyjny musi oferowac mozliwos¢ dodania licencji do
serwera zarzgdzania na podstawie kiucza licencyjnego lub pliku offline
licencji.




85.

86.

87.

88.

89.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci
licencji cbejmujacych réine produkty.

Serwer administracyjny musi oferowac mozliwos¢ weryfikacji identyfikatora
publicznego licencji, Hosci wykorzystanych stanowisk, czasu wygasniecia,
wersji produktu, na ktory jest licencja oraz jej wiasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm
wyszukiwania zarzadzanych komputerdow na podstawie co najmniej nazwy
komputera, adresu IPv4 i iPv6 lub wyszukania konkretnej nazwy zagrozenia.
Serwer administracyjny musi by¢ wyposazona w machizm autodopasowania
kolumn w zaleznoéci od rozdzielczosci urzgdzenia na jakim jest wyswietlana.
Administrator musi mieé mozliwo$¢ okreslenia zakresu czasu w jakim dane

zadanie bedzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

2.) Kolorowa drukarka laserowa + skaner — 2szt

Parametr Opis
Pojemnosé wejsciowa Podajnik 1: 300 arkuszy
Podajnik uniwersalny 100 arkuszy

Rozdzielczoéé skanowania

min 600 x 600 dpi

Rozdzielczosé kopiowania

min 600 x 1200 dpi

Format oryginalny

A3, Ad, A5, A6, B4, B5, Letter, Legal 13, Legal 13.5, Legal 14,
Executive, Tabloid (11&qguot; x 17&quot;), Statement, Folio,
rozmiar niestandardowy

Format papieru do kopiowania

A3, A4, A5, AB, B4, BS, BE, Letter, Legal 13, Legal 13.5, Legal
14, Executive, Tabloid {11" x 17"}, Statement, Folio, 8K, 16X,
koperty,

Skalowanie kopiowania

min25-400%

Panel sterowania

Ekran dotykowy LCD
7-calowy (17,5cm) podswietlany kolorowy ekran dotykowy
LCD i gérne przyciski;

Szybkosc kopiowania

min 23 kopii na minute w formacie A4 w kolorze, 23 kopii na
minute w formacie A4 w czerni

Czas uzyskania pierwszej kopii

W kolorze: okoto 14,5 sekundy; w czerni: okofo 14,5 sekundy

Czas nagrzewania

Okoto 32,0 s od momentu wiaczenia

Zasilanie 220-240V AC +t0%
Podczas pracy: max. 1 400W / Sr. 850W
Pobdr mocy Tryb gotowosci: max 120W

Pamiec (Std./Maks.)

min 1,2GB/1,2GB

Bezpieczenstwo i przepisy dotyczace

srodowiska

Blue Angel, Energy Star, Dyrektywa dotyczaca
kompatybilnoéci elektromagnetycznej, Oznaczenie G5,
QOznaczenie CE

Poziom hatasu

Podczas pracy: max 55 dBA

Podczas pracy

11-31°C, 21-79% wilgotnosé wzgledna

Wymiary {wys. x szer. x gteb.)

max 564 x 601 x 701 mm

Waga (wraz z materiatami
eksploatacyjnymi)

max 65,0 kg

Obcigzalnosé max.

60 000 stron miesiecznie

DRUK Szybkos¢ drukowania

min A4 23 str./min w kolorze, 23 str./min

monochromatyczne
A3 13 str./min w kolorze, 13 str./min monochromatyczne




Czas uzyskania pierwszej kopii

W kolorze: okoto 14,5 sekundy; w czerni: okoto 14,5 sekundy

Rozdzielczosé drukuy

min 600 x 600 dpi 600 x 1200 dpi (4 poziomy)600 x 600 dpi

Fizyczna wietko$¢ plamki

min 600 dpi

1000BASE-T/100BASE-TX/10BASE-T, USB 2.0 (High Speed),

Interfejs Host LSB 2.0 {High Speed), Protokdt
Emulacja PostScript 3, emulacja PDF v1.7, emulacja PCL 5¢,
emulacja PCL 6 (XL), emulacja XPS, emulacja iBM ProPrinter,
Jezyk drukarki emulacja Epson FX

Obstugiwane systemy operacyjne

Windows 8.1, Windows 8.1 x64, Windows 8, Windows 8 x64,
Windows 7, Windows 7 x64, Windows Vista, Windows Vista
x64, Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008, Windows
Server 2008 x64, Windows Server 2003, Windows Server
2003 x64, Mac 0S X 10.6, 05 X 10.7, 05 X 10.8, 05 X 10.9, 0§
X 10.10,

Czcionka

Czcionki Adobe PostScript 80, 87 skalowalnych czcionek
emulacji PCL, 4 czcionki bitmapowe

FAX Format papieru

min A3, Ad, A5, A6, B4, BS, B6, Letter, Legal 13, Legal 13.5,
Legal 14, Executive, Tabloid (11" x 17"}, Statement, Folio, 8K,
16K, koperty, pocztowka, pocztdwka zwrotna, rozmiar
niestandardowy

3.) Serwer - 5szt

Parametr Opis

Piyta gtdwna Serwerowa, jednoprocesorowa z mozliwoscia instalacji
modutu TPM

Procesor Jeden procesor przynajmniej 4-rdzeniowy taktowany

zegarem minimum 2,26 GHz posiadajacy pamiegc
podreczng cache o wielkosci przynajmniej 8MB.

Zarzadzanie

Zintegrowany modut zarzadzajacy z dedykowanym
portem RJ45 i petnym przekierowaniem konsoli KVM

Ztacza kart rozszerzen

Minimum 1x PCI-E 3.0 x8 (x16 slot), 1x PCI-E 3.0 x8 oraz
1x PCI-E 3.0 x4 (x8 slot)

Pamiec

Co najmniej 8GB RAM, mozliwos¢ rozbudowy do 64GB,

Karta sieciowa

Dwa porty 1Gb Ethernet (niezaleine od karty
zarzadzajacej), obstuga startu z iSCSI oraz PXE

Karta graficzna

Zintegrowana z ptytg gidwna

Kontroler RAID

Zintegrowany z plyta gtéwnga kontroler SATA RAID 0,1,10,
posiadajacy co najmniej szes$¢ zigcz SATA 6Gbps

Dysk twardy

Dwa dyski $SD przeznaczone do pracy ciggtej w
serwerach, kazdy o pojemnosci co najmniej 240GB oraz
MTBF co najmniej 2mln godzin.

Dwa dyski twarde przeznaczone do pracy ciggtej w
serwerach, kazdy o pojemnosci co najmniej 1T8 i 64MB
pamieci Cache.

Obudowa

Obudowa Tower. Minimum cztery wewnetrzne zatoki
3,5” umozliwiajace beznarzedziowy montaz dyskow
twardych.




Jeden zasilacz 0 mocy ¢o najmniej 350W

Porty Na przednim panelu: 2 x USB, na tylnym panetu: 1 x RS-
232, 2x USB 3.0, 1 x VGA, 2x Rl45. Wewnatrz serwera cO
najmniej jedno ztgcze USB 3.0 Typ A.

Certyfikaty Certyfikat PN-EN 1SO 9001:2001(1SO 9001:2001) na

procesy projektowania, produkcje, sprzedaz i serwis, PN-
EN 1S014001:2005 (ISO 14001:2005) oraz PN-ISO/IEC
27001:2007 lub nowsze

Deklaracja producenta o zgodnosci z dyrektywami LVD
2006/95/WE oraz Dyrektywy EMC 2004/108/WE.
Deklaracja producenta sprzetu o zgodnosci oferowanego
serwera z wymaganiami normy Energy Star 2.0.
Wymagane potwierdzenie obecnosci oferowanego
modelu na stronie internetowej Energy Star przez
dostarczenie wydruku ze strony http://www.eu-
energystar.org z kategorii Enterprise server.

Wsparcie techniczne

Mozliwosé telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na
stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej
producenta numeru seryjnego.

4.) Serwer ~Serwer plikow - 3szt

Parametr Opis

informacje podstawowe Typ obudowy | Tower

Pojemnodé zainstalowane] pamieci min.1024 MB

liosc zainstalowanych dyskow min 1 szt. 1TB przeznaczony do pracy cigglej
Maksymalna iloé¢ dyskdw min 2 szt.

Poziomy RAID 0,1, 1BOD

Karta sieciowa 2 X 10/100/1000 Mbit/s

llos¢ wolnych kieszeni 3,5 min 2 szt.

(wewnetrznych)

llos¢ wolnych kieszeni 2,5 min 2 szt.

(wewnetrznych)

llo$¢ potek na dyski Hot Swap min 2 szt.

Interfejsy min 3 x USB 3.0, 2 x R}-45, 1x Kensington Lock konektor

llos¢ zasilaczy

min 1szt

Moc zasilacza

max66 Wat

Obstugiwane protokoty i standardy

CIFS/SMB, AFP 3.3, NFS, FTP/FTPS, SFTP, TFTP, http, HTTPS,
Telnet, iSCSI, SSH, SNMP, SMTP, SMSC, TCP/IP, DHCP Client,
DHCP Server, UPnP, Bonjour, DNS, LDAP

zarzadzanie

Web File Management

informacje — pozostate

Wake-On-LAN, SSM.ART.




Obstugiwane systemy operacyjne

Windows 7, Linux, Mac 0S8 X, UNIX, Windows Server,
Windows 8, Windows 10

Wymiary

max 103 mm x169 mm x 226 mm

Masa netto max

1,28 kg

5.) Router -8 szt

Porty: min 4 x LAN100/1000Mb/s , 1x WAN 100/1000Mb/s 1x USB 3.0 1x USB 2.0
Przycisk: WPS/RESET, Wytacznik, wylgcznik sieci WiFI

Antena: Antena: mozliwosé podiaczenia 3 dwupasmowych anten zewnetrznych
Wymiary: max222 x 87 x 169mm

Czestotliwosé pracy: min 2,4GHz oraz 5GHz

Standardy {EFE 802.11ac/n/a 5GHz, {EEE 802.11b/g/n 2,4GHz

bezprzewodowe:

Czutosc¢ odbiornika 5GHz

11a 6Mb/s-96dBm, 11a 54Mb/s: -79dBm, 11ac HT20: -71dBm, 1lac HT40:

Czutosc odbiornika 2,4
GHz

11g 54M: -77dBm 1in HT20: -74dBm 11n HT40: -72dBm

EIRP CE: <200dBm(2,4GHz)<23dBm(5GHz)

Funkcje transmisji WDS bridge, WMM, Statystyki transmisji bezprzewodowej
bezprzewodowej

Bezpieczenistwo min WEP 64/128 bit, WPA /WPA2, szyfrowanie WPA-PSK/WPA2-PSK
transmisji

bezprzewodowej:

Funkcia Quality of Service WMM, Kontrala przepustowosci

Sie¢ WAN Dynamiczne IP/Statyczne IP/PPPOE/

PPTP{Dual Access)/L2TP(Dual Access)/BigPond

Zarzadzanie:

Kontrola dostepu, Zarzgdzanie lokalne, Zarzadzanie zdalne

DHCP:

Serwer, Klient, Lista klientéw DHCP, Rezerwacja adresow

Przekierowanie portéw:

Serwery wirtuaine, Port Triggering, DMZ, UPnP

Kantrola dostepu :

Kontrola rodzicielska, lokalna kontrola dostepu do panelu zarzgdzania, lista
hostéw, harmonogram dostepu, zarzadzanie regutami

Zabezpieczenia zapory
sieciowej:

Ochrona przed atakami DoS, zapora sieciowa SPI, filtrowanie domen,
adresow IP i MAC, wigzanie adresow 1P i MAC

Protokoly:

IPv4 oraz IPv6

Udostepnianie urzadzen
USB

Serwer Samba{udostepnianie dyskow)/Serwer FTP/Serwer
multimediéw/Serwer druku

Funkcja Guest Network jed

na siec dla gosci w pasmie 2,4GHz

Jedna sie€ dla gosci w pasmie 5GHz

Wymagania systemowe

Microsoft Windows 98SE, NT, 2000, XP, Vista™ lub Windows 7, Windows 8,
MAC 0S8, NetWare, UNIX lub Linux

Zestaw powinien
zawieraé

min 3 anteny, Instrukcja szybkiej instalacii, Plyta CD, Zasilacz 12V

6.) Monitor interaktywny- 5 szt

Przekatna 65"
Rozdzielczosé 1920x1080
Jasnoé€ (cd/m2} Min. 350
Kontrast Min. 3000:1




Technologia dotyku Podczerwien
Pkt dotyku Min. 4
Szyba Min. 4 mm
Woejscia video:

HDMI Min. 2

VGA Min. 1

DVI-D Min. 1

DP Min. 1
Wyjécia Video

DpP Min. 1

VGA Min. 1
Weijscia Audio

3,5mm jack Min. 1

Audio Lewy / Prawy RCA
Wyijscia audio

Audio Lewy / Prawy RCA

na zewnetrzne gtosniki Min. 1
Komunikacja

RS232 Min. 1

Rj45 Min. 1

USB Min. 1

Slot OPS Min. 1
Glogniki 2 x min. 10W
Zuzycie pradu Maks. 230W
DPeklarowana przez producenta Min. 50 000 h

zywotnosc panelu

Oprogramowanie wybrane
minimalne wymagania

interaktywne narzedzia:

Rysowanie funkeji matematycznych

Ekierka, Cyrkiel, Katomierz, Linijka

Kurtyna, Reflektor

Zegar, Minutnik

Nagrywanie ekranu

tworzenie
z moiliwosécia

fch wykonania

Dopasowywanie obrazkow

interaktywnych éwiczen

Kolejnosc obrazow

Kolejnosé stéw

weryfikacji poprawnosci

Koiejnosc zdari

Kategoryzacja obrazkow

Kategoryzacja tekstu

Rozdzielanie zdan

Syfaby

Matematyczne éwiczenia, t.j. Ktko | krzyzyk, memory, dziatania, tabliczka
{mnozenie, dzielenie, dodawanie, odejmowanie)

Test jednokrotnego wyboru

biblioteka zasohow

audio, video, flash, obrazy




tryby pracy jeden uzytkownik, dwdch, trzech, czterech uzytkownikéw { indywidualne
paski narzedziowe oraz podziat na strefy)

tryb prezentacji

tryb wieloekranowy

dostep do bazy tak
Otwartych Zasobow
Edukacyjnych




7.) Laptop- 83 szt

Parametr Opis
Ekran TFT 15.6” LED HD o rozdzielczosci 1366x768, z powtokg matowa, nie dopuszcza sig
matryc typu "glare”,
Procesor dwurdzeniowy uzyskujacy wynik co najmniej 3830 punktow w tescie
s Passmark - CPU Mark wedlug wynikow procesordw publikowanych na stronie
Wydajnosc/ . s o -
Procesor http://www.cpubenchmark.net/cpu_list.php (na dzien nie wczesniejszy niz
01.10.2016). W ofercie wymagane podanie producenta i modelu procesora,
Nalety zataczy¢ wydruk ze strony potwierdzajacy ww. wynik.
Chipset Zaprojektowany i wykonany do pracy w komputerach przenosnych
rekomendowany przez producenta procesora.
- Dopuszezalne kolory - czarny, srebrny, grafitowy, szary lub ich kombinacje.
Chudowa - Klapa serwisowa umozliwiajaca bezposredni dostep do dyskdw HDD, SSD oraz
pamieci ram, bez koniecznosci odkrecania catej doinej pokrywy notebooka
Pamie RAM 6GB (1x 4 GB DDR4 RAM + 1x 2 GB DDR4 RAM])
1x 500 GB SATA, predkosé obrotowa 5400 obr./min.
{mozliwoéé montazu dodatkowego dysku $SD na ztgczu M2)
Dysk twardy musi zawteraé partycje recovery — na partycji musi znajdowac sie
obraz zainstalowanych i skonfigurowanych elementdw tj.:
Dysk twardy - systemu operacyjnego

- pprogramowania biurowego

- pprogramowania antywirusowego

Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.

Karta graficzna

Zintegrowana ze wspraciem dla OpenGL 4.4, OpenCL 2.0, Microsoft

DirectX 12. Powinna osiggat w tescie wydajnosci: PassMarkPerformanceTest
wynik min. 820 punktow w G3D Rating {wynik dostgpny:
http://www.videocardbenchmark.net/gpu_list.php} (na dziert nie wczesdniejszy niz
01.10.2016)

Karta dzwiekowa

Karta dzwiekowa zgodna z HD Audio, wbudowane dwa gloéniki 2W stereo oraz
cyfrowy mikrofon

Polgczenia i karty
sieciowe

- Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 {WOL)
- WLAN 802.11 ac wraz z Bluetooth 4.2 COMBO

1 x Ztacze RJ-45 (podiaczenie sieci lokalnej)

1 x Czytnik Kart pamieci $D”

2 % USB 3.0 (1 port z mozliwoicig tadowania przy wytaczonym notebooku) 1 x USB
2.0

R:;t:égi?:e) 1 x USB 3.1 Type-C port
1 x VGA [D-Sub),
1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe {Combo)
1 x HDMI ze wsparciem HDCP
1 x zasilanie DC-in
Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi
w prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z
Klawiatura uktadem MS Windows "polski programistyczny”, klawiatura musi by¢ wyposazona
w 2 klawisze ALT (prawy i lewy}.
Klawiatura typu CHICLET.
Urzadzenie Touch Pad (ptytka dotykowa) whudowana w obudowe notebooka
wskazujace
wWhudowana, o parametrach:
~ HD 1280 x 720 rozdzielczosd
Kamera

- 720p HD audio/video nagrywanie
- High Dynamic Range Imaging (HDR)




Naped optyczny 8x DVD +/- RW Super Multi Dual Layer wewnetrzny (z oprogramowaniem do

{wbudowany) nagrywania ptyt DVD oraz odtwarzania plyt DVD Video).

Bateria Litowo-jonowa 4 komorowa 41 Wh 2800 mAh - czas pracy min. 8h wedtug karty
katalogowej producenta.

Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Mz, max 65W.,

Waga i wymiary

- Waga max do 2250 g z baterig i napedem optycznym,
- Wymiary 382 (szerokos¢) x 260 (glebokosc) x 24/31 (wysokosé) mm

Bezpieczenstwo

- Zabezpieczenie BIOS hastem uiytkownika.

- Zabezpieczenie dysku twardego hastem uzytkownika.

- Ztacze typu Kensington Lock.

- Zintegrowany z ptyta glowng dedykowany uklad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadac mozliwosé szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy ulyciu klucza sprzetowego - Trusted
Platform Module 2.0.

Gwarancja

a) Gwarancja producenta komputera min 36 miesiecy w miejscu instalacji sprzetu.
W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego —
wymagane jest dofgczenie o$wiadczenia podmiotu realizujacego serwis lub
producenta sprzetu o spefnieniu tego warunku.

b) Gwarancja na baterie min. 12 miesiecy.

c) Serwis urzadzert musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta ~ wymagane oéwiadczenie producenta sprzetu
(lub jego przedstawiciela w Polsce) potwierdzajace, ze serwis bedzie realizowany
przez Producenta {ub Autoryzowanego Partnera Serwisowego producenta.

d) Autoryzowany Partner Serwisowy musi posiadac status autoryzowanego
partnera serwisowego producenta komputera.

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1S02001 —
nalezy dotaczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie realizowany
zgodnie 7 ta norma.

f) Wymagane okno czasowe dla zglaszania usterek min wszystkie dni robocze w
godzinach od 8:00 do 17:00. Zgloszenie serwisowe przyimowane poprzez strong
www lub telefoniczne.

System operacyjny

System operacyjny klasy desktop musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. interfejs graficzny uzytkownika pozwalajacy na obstuge:

a. Klasyczng przy pemocy klawiatury i myszy,
h. Dotykowg umozliwiajgcg sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji —w tym Polskim i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz muitimediéw, klient poczty elektronicznej z
kalendarzem spotkan, pomoc, komunikaty systemowe,

4. Whudowany mechanizm pcbierania map wektorowych 2z
mozliwoscig wykorzystania go przez zainstalowane w systemie
aplikacje,

5. Whbudowany system pomocy w jezyku polskim;

6. Graficzne srodowisko instajacji i konfiguracji dostepne w jezyku
polskim,

7. Funkcje zwigzane 1z obslugg komputerdow typu tablet, z
wbudowanym modutem ,,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego.




10.

11.

12.

13.

14,

15,

16.

17.

18.
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20.

21.

22.

23.

24.
25.

26,

Funkcjonalnoé¢ rozpoznawania mowy, pozwalajacy na sterowanie
komputerem giosowo, wraz z modutem ,uczenia sie” glosu
uzytkownika.
Moiliwosé dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktdre z poprawek sg potrzebne,
Mozliwoé¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm  zarzadzany  przez  administratora  systemu
Zamawiajacego,
Dostepnosé bezptatnych biuletyndw bezpieczeristwa zwigzanych z
dziataniem systemu operacyjnego,
Whbudowana zapora internetowa {firewall) dla ochrony pofaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i vb;
Whudowane mechanizmy ochrony antywirusowej i przeciw
ziodliwemu oprogramowaniu  z zapewnionymi bezpfatnymi
aktualizacjami,
Wsparcie dla wiekszoéci powszechnie uzywanych urzadzen
peryferyinych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi),
Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w
zaleznoéci od sieci, do ktorej podtgczony jest komputer,
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w
systemie przedsigbiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobdw tego systemu.
Zintegrowany z systemem modul wyszukiwania informacji (plikow
réinego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokainych,
Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.
Obstuga standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
{np. stabo widzgcych);
Wsparcie dia IPSEC oparte na politykach ~ wdrazanie iPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w
sposob centralny;
Automatyczne  wystepowanie i uZywanie {wystawianie)
certyfikatow PKI X.509;
Mechanizmy uwierzytelniania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami {(smartcard),
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Mechanizm ograniczajacy mozliwos¢ uruchamiania aplikacji tytko
do podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji,
Funkcjonalnoéé tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, moziiwo$¢ zarzadzania listami centralnie za
pomocg polityk. Mozliwoé¢ blokowania aplikacji w zaleznosci od




wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku

27. I1zolacja mechanizmdéw  bezpieczeistwa w  dedykowanym
srodowisku wirtualnym,

28. Whudowane narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

29. Wsparcie dla srodowisk Java i .NET Framework 4.x ~ mozliwosc¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,

30. Wsparcie dla JScript i VBScript — moiliwos¢ uruchamiania
interpretera polecen,

31. Transakcyjny system plikdbw pozwalajgcy na  stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wieksza niezawodnos¢ i pozwalajacy tworzyé kopie
zapasowe,

32. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrécenia wersji wezesniejszej,

33. Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu
operacyjnego oraz mozliwosé zmiany jezyka bez koniecznosci
reinstalaciji systemu.

Certyfikaty i
standardy

- Certyfikat 1SO 9001:2000 dla producenta sprzetu.

- Certyfikat 150 14001 dla producenta sprzgtu.

- Oferowany model notebooka musi posiadad certyfikat Microsoft, potwierdzajgcy
poprawng wspdtprace oferowanego modelu notebooka z systemem operacyinym
windows 10, Windows 8 oraz Windows 7 {zatgczyd wydruk ze strony Microsoft
WHCL).

- Oferowany model notebooka musi by¢ zgodny z normg Energy Star 5.0 {zatgczy¢
wydruk ze strony Energy Star).

- Deklaracja zgodnosci CE .

Wsparcie techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrecznikdw uzytkownika, najnowszych
sterownikéw i uaktuainien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta komputera numeru
seryjnego lub modelu komputera — nalezy dotaczyc link strony.

B) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta lub bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera po podaniu numeru seryjinego
komputera lub modelu mputera,

C) Ogdinopolska, telefoniczna infolinia/tinia techniczna producenta komputera,
{ogdinopolski numer o zredukowanej odptatnosdci 0-800/0-801) dostepna w czasie
obowigzywania gwarancji na sprzet i umozliwiajgca po podaniu numeru seryjnego:
zgtoszenie awarli sprzetu, zgloszenie zapytania technicznego.

D) W celu unikniecta bteddw kompatybilnodci Zamawiajgcy wymaga, aby wszystkie
elementy zestawu oraz podzespoly montowane przez Producenta byty przez niego
certyfikowane. Wykonawca niebedacy producentem oferowanego sprzetu nie
moze samodzielnie dokonywac jego modyfikacji.

Oprogramowanie
biurowe

Pakiet biurowy musi spetniac nastepujace wymagania poprzez
whudowane mechanizmy, bez uzycia dodatkowych aplikacji:

13. Dostepnosé pakietu w wersjach 32-bit oraz 64-bit
umozliwiajacej wykorzystanie ponad 2 GB przestrzeni
adresowe;j,

14. Wymagania odnosnie interfejsu uzytkownika:

a. Petna pelska wersja jezykowa interfejsu uzytkownika.




15.

16.

17.

18.

18.

20.

b.

Prostota i intuicyjnosé obstugi, pozwalajaca na praceg
osobom nieposiadajagcym umiejetnoéci technicznych.

Oprogramowanie musi umozliwia tworzenie i edycje
dokumentdw elektronicznych w ustalonym formacie, ktory
spetnia nastepujace warunki:

a.
b.

c.

posiada kompletny i publicznie dostepny opis formatu,
ma zdefiniowany uktad informacji w postaci XML
zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyinosci, minimainych
wymagan dia rejestrow publicznych i wymiany
informacji w postaci elektronicznej araz minimalnych
wymagarn dla systemow teleinformatycznych (Dz.U.
2012, poz. 526},

Pozwala zapisywa¢ dokumenty w formacie XML.

Oprogramowanie musi umozliwiac dostosowanie
dokumentow i szablondw do potrzeb instytucji.

W sktad oprogramowania muszg wchodzic¢ narzedzia
programistyczne umoziiwiajgce automatyzacje pracy i
wymiane danych pomigdzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku
polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a.
b.
c.

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia
prezentaci

Narzedzie do tworzenia drukowanych materiatéw
informacyjnych

Narzedzie do zarzadzania informacja prywata {pocztg
elektroniczna, kalendarzem, kontaktami i zadaniami)
Narzedzie do tworzenia nhotatek przy pomocy
klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstdw musi umozliwiac:

a.

o e

= o

Edycje i formatowanie tekstu w jezyku polskim wraz z
obstugg jezyka polskiego w zakresie sprawdzania
pisowni | poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazdw bliskoznacznych i
autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektdw graficznych.
Wstawianie wykresow i tabel z arkusza kalkulacyjnego
{(wliczajac tabele przestawne).

Automatyczne numerowanie rozdziatow, punktow,
akapitdw, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.
Formatowanie naglowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych
przez uzytkownikéw w dokumencie.
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[—

Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony {pionowa/pozioma).
Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na
danych adresowych pachodzacych z arkusza
kaitkulacyjnego i z narzedzia do zarzgdzania informacja
prywatng.

Prace na dokumentach utworzonych przy pomocy
Microsoft Word 2007 lub Microsoft Word 20101 2013
z zapewnieniem bezproblemowe]j konwersji wszystkich
elementéw i atrybutow dokumentu.

Zabezpieczenie dokumentdw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

Wymagana jest dostepnosc do oferowanego edytora
tekstu bezptatnych narzedzi umozliwiajacych
wykorzystanie go, jako srodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujacym
prawem.

Wymagana jest dostepno$é do oferowanego edytora
tekstu bezplatnych narzedzi umoiiiwiajacych
podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami
obowigzujgcege w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.

Tworzenie raportdw tabelarycznych

Tworzenie wykresow liniowych {wraz linig trenduj,
stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych
teksty, dane liczbowe oraz formuty przeprowadzajgce
operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych
{inne arkusze kalkulacyjne, bazy danych zgodne z
ODBC, pliki tekstowe, pliki XML, webservice)

Obsfuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowa, analize wariantowg

i rozwiazywanie probleméw optymalizacyjnych
Tworzenie raportow tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiardw oraz
wykresdw bazujgcych na danych z tabeli przestawnych
Whyszukiwanie i zamiang danych

Wykonywanie analiz danych przy uZyciu formatowania
warunkowego

Nazywanie komdrek arkusza i odwolywanie sie w
formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnodci
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23.

Formatowanie czasu, daty i wartosci finansowych z
polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zachowanie petnej zgodnoséci z formatami plikéw
utworzonych za pomoca oprogramowania Microsoft
Excel 2007 oraz Microsoft Excel 20101 2013, z
uwzglednieniem poprawne] realizacji uzytych w nich
funkcji specjalnych i makropalecen.

Zabezpieczenie dokumentow hastern przed odczytem
oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiag;

a.

Przygotowywanie prezentacji multimedialnych, ktére
bedy:

Prezentowanie przy uzyciu projektora
multimediainego

Drukowanie w formacie umozliwiajacym robienie
notatek

Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotaczanie jej do prezentaciji
Opatrywanie slajdow notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektdw
graficznych, tabel, nagran diwiekowych i wideo
Umieszczanie tabel i wykreséw pochodzacychz
arkusza kalkulacyjnego

Odéwiezenie wykresu znajdujacego sie w prezentacji
po zmianie danych w Zrodiowym arkuszu
kalkulacyjnym

Mozliwo$é tworzenia animacji obiektow i catych
slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sg widoczne na jednym monitorze fub
projektorze, a na drugim widoczne s3 slajdy i notatki
prezentera

Petna zgodnosc z formatami plikdw utworzonych za
pomocy oprogramowania MS PowerPoint 2007, MS
PowerPgint 2010 i 2013.

Narzedzie do tworzenia drukowanych materiatéw
informacyjnych musi umozliwiac:

a.

b.

@~ ao

._":T

Tworzenie i edycje drukowanych materiatow
informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z
narzedziem szablondw: broszur, biuletyndw,
katalogéw.

Edycje poszczegoinych stron materiatow.
Podziat tresci na kolumny.

Umieszczanie elementdw graficznych,
Wykorzystanie mechanizmu korespondencji seryjnej.
Ptynne przesuwanie elementdw po catej stronie
publikacji.

Eksport publikacji do formatu PDF oraz TIFF.
Wydruk publikacji.




j

Mozliwosé przygotowywania materiatow do wydruku
w standardzie CMYK.

24, Narzedzie do zarzadzania informacja prywatng (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami} musi
umozliwiac:

a. Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

b. Przechowywanie wiadomosci na serwerze lub w
lokainym  pliku  tworzonym 2z  zastosowaniem
efektywnej kompresji danych,

C. Filtrowanie niechcianej poczty elektronicznej (SPAM)
oraz okreSlanie listy zablokowanych i bezpiecznych
nadawcow,

d. Tworzenie katalogéw, pozwalajgcych katalogowaé
poczte elekironiczng,

e, Automatyczne grupowanie peczty o tym samym tytule,

f. Tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogow bazujgc
na stowach zawartych w tytule, adresie nadawcy i
odbhiorcy,

g Oflagowanie poczty elektronicznej z okresleniem
terminu przypomnienia, oddzielnie dia nadawcy i
adresatdow,

h. Mechanizm ustalania liczby wiadomosci, ktdre majg
by¢ synchronizowane lokalnie,

i Zarzadzanie kalendarzem,

i Udostepnianie kalendarza innym uzytkownikom z
mozliwoscia okredlania uprawnien uzytkownikow,

k. Przegladanie kalendarza innych uzytkownikdw,

. Zapraszanie uczestnikow na spotkanie, co po ich
akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

m. Zarzadzanie lista zadan,

n. Zlecanie zadar innym uzytkownikom,

0. Zarzadzanie lista kontaktdw,

p. Udostepnianie listy kontaktdw innym uzytkownikom,

q. Przegladanie listy kontaktéw innych uzytkownikow,

r. Mozliwosé przesylania kontaktow innym
uzytkownikow,

5. Mozliwosé wykorzystania do komunikacji z serwerem
pocztowym mechanizmu MAP! poprzez http.

Oprogramowanie
Antywirusowe
88. Petne wsparcie dla systemu Windows XP S$P3/Vista/Windows
7/Windows8/Windows 8.1/Windows 8.1 Update/10
89. Wsparcie dia 32- i 64-hitowe] wersji systemu Windows.
90. Wersja programu dla stacji roboczych Windows dostepna zaréwno
w jezyku polskim jak i angielskim.
91. Pomoc w programie (heip) i dokumentacja do programu dostepna

w jezyku polskim,




92.

Skutecznoé¢ programu potwierdzona nagrodami VB10O i AV-
comparatives

Ochrona antywirusowa i antyspyware

93.

94.

95.
96.

97.

98.

99.

100.

101.

102.

103,

104.

105.

106.

107.

108.

109.

110.

111.

Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Whbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikow "na 2gdanie” lub wediug harmonogramu.
System ma oferowac administratorowi mozliwo$¢ definiowania
zadan w harmonogramie w taki sposéb, aby zadanie przed
wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.
Mozliwosé utworzenia wielu réznych zadan skanowania wedtug
harmonogramu {w tym: co godzine, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosé
uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnoéci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogow przy
pomocy skrétu w menu kontekstowym.

Mozliwoé¢ okreslania poziomu obciagzenia procesora (CPU) podczas
skanowania ,nha zadanie” i wedtug harmonogramu,

Mozliwos¢ skanowania dyskdw sieciowych i dyskow przenosnych.
Skanowanie plikdw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wylgczenn ze skanowania
wybranych plikéw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

Moziiwoé¢  automatycznego  wylgczenia  komputera  po
zakonczonym skanowaniu.

Brak koniecznoéci ponownego uruchomienia (restartu) komputera
po instalacji programu.

Uzytkownik musi posiada¢ moiliwosé tymczasowego wylgczenia
ochrony na czas co najmniej 10 min lub do ponownego
uruchomienia komputera.

W momencie tymczasowego wylgczenia ochrony antywirusowej
uzytkownik musi by¢ poinformowany o takim fakcie odpowiednim
powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wtaczenie ochrony antywirusowej nie moie wymagac od
uzytkownika ponownego uruchomienia komputera.

Moiliwosé przeniesienia zainfekowanych plikéw i zalgcznikéw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny} w
celu dalszej kontroli. Piiki musza byé przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.
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127.
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125.

. Wbudowany konektor dia programéow MS Qutlook, Outlook
Express, Windows Mail i Windows Live Mail (funkcje programu
dostepne sg bezposrednio z menu programu pocztowego).
Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzgcej i wychodzacej obstugiwane] przy pomocy programu
MS Qutiook, Qutlook Express, Windows Mail | Windows Live Mail.
Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w
locie" {w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego zainstalowanego na stacji roboczej {niezaleinie
od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracjl.
Mozliwosé opcjonalnego dotaczenia informacii o przeskanowaniu
do kazdej odbieranej wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a uzytkownikowi
wyswietlane jest stosowne powiadomienie.

Blokowanie  moiliwosci  przegladania  wybranych  stron
internetowych. Liste blokowanych stron internetowych okresla
administrator. Program musi umozliwi¢ blokowanie danej strony
internetowe] po podaniu na liscie catej nazwy strony lub tylko
wybranego stfowa wystepujgcego w nazwie strony.

Motzliwosc¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron ustalonej przez administratora.
Automatyczna integracja z dowolng przegladarka internetowa bez
koniecznoséci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak
przegladarki Web lub programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uiytkownika w celu analizy przez
laboratorium producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na
ktorych aplikacja bedzie realizowala proces skanowania ruchu
szyfrowanego.

Program musi posiadac funkcjonalnosé ktéra na biezgco bedzie
odpytywa¢ serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane
podczas procesu skanowania na zgdanie oraz przez moduly ochrony
w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
wweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do
sieci Internet ma odbywac sie skanowanie wszystkich procesow
rowniez tych, ktére wczesniej zostaly uznane za bezpieczne.
Whbudowane dwa niezaleine moduly heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne (heurystykaj i drugi
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wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istniec
mozliwoé¢ wyboru, z jakg heurystyka ma odbywac sig skanowanie
-z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwoé¢ automatycznego wysylania nowych zagrozer {wykrytych
przez metody heurystyczne} do laboratoriow producenta
bezposrednio z programu {nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow,
ktére nie bedg wysylane automatycznie, oraz czy probki zagrozen
maja by¢ wysyltane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta
aplikacja nie moze wykorzystywal klienta pocztowego
wykorzystywanego na komputerze uzytkownika.

Mozliwos¢ wysylania wraz z probka komentarza dotyczacego
nowego zagroienia i adresu e-mail uzytkownika, na ktory
producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrolenia.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozet majg byé w petni
anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzacy przy komputerze przy probie
dostepu do konfiguracji byt proszony o podanie hasfa.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez
niepowolana osobe, nawet, gdy posiada ona prawa lokalnego lub
domenowego administratora. Przy probie deinstalacji program
musi pyta¢ o hasfo.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji
musi by¢ takie samo.

Program ma mie¢ mozliwo$é kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji ~
poinformowad o tym uzytkownika i administratora wraz z listg
niezainstalowanych aktualizacji.

Program ma mie¢ motzliwos¢ definiowania typu aktualizacji
systemowych o braku, ktdrych bedzie informowat uzytkownika w
tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma byc
mozliwos$¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma miec mozliwosc
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z piyty bootowalnej lub
pamieci USB ma umozliwia¢ petng aktualizacj¢ baz sygnatur
wiruséw z internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub
pamieci USB ma pracowal w trybie graficznym.

Program ma umozliwia¢  administratorowi  blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej:




Pamieci masowych, optycznych pamieci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikéw kart inteligentnych, modemdw,
portow LPT/COM, urzgdzen przenos$nych oraz urzadzen dowolnego
typu.

144. Funkcja blokowania nosnikdw wymiennych badZ grup urzadzen ma
umoiliwia¢ uizytkownikowi tworzenie regut dla podigczanych
urzgdzern minimum w oparciu o typ urzgdzenia, numer seryjny
urzadzenia, dostawce urzgdzenia, model.

145, Program musi mie¢ mozliwo$¢ utworzenia reguly na podstawie
podigczonego urzadzenia, dana funkcjonainos¢é musi pozwalac na
automatyczne wypetnienie wiasciwosci urzadzenia dla tworzonej
reguly.

146. Program ma umotzliwia¢ uzytkownikowi nadanie uprawnieri dia
podigczanych urzadzen w tym co najmniej: dostep w trybie do
odczytu, pefen dostep, ostrzezenie brak dostepu do podiaczanego
urzadzenia.

147. Program ma posiada¢ funkcjonalnos¢ umoiiiwiajgcy zastosowanie
regul dia podtgczanych urzadzen w zaleinosci od zalogowanego
uzytkownika.

148. W momencie podigczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwié
natychmiastowe przeskanowanie catej zawartosci podigczanego
nosnika.

149. Uzytkownik ma posiada¢ moziiwos¢ takiej konfiguracji programu
aby skanowanie catego noénika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

150. Program musi by¢ wyposaZony w system zapobiegania wlamaniom
dziatajacy na hoscie {HIPS).

151. Modut HiPS musi posiadaé mozliwosé pracy w jednym z pigciu
trybow:

+ tryb automatyczny z regultami gdzie program
automatycznie tworzy i wykorzystuje reguly wraz z
mozliwoscia wykorzystania regut utworzonych przez
uzytkownika,

s tryb interaktywny, w ktérym to program pyta uzytkownika
o akcje w przypadku wykrycia aktywnosci w systemie,

s tryb oparty na regufach gdzie zastosowanie maja jedynie
reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym program uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreélonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przefgczy¢ sie w tryb
pracy oparty na regufach.

e Tryb inteligentny — w ktérym program bedzie powiadamiat
wylgcznie o szczegolnie podejrzanych zdarzeniach.

152, Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w
oparciu o: aplikacje zrédiowe, piiki docelowe, aplikacje docelowe,
elementy docelowe rejestru systemowego.
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Uzytkownik na etapie tworzenia regui dla modutu HIPS musi
posiadaé mozliwos¢ wybrania jednej z trzech akeji: pytaj, blokuj,
zezwol.

Oprogramowanie musi posiadac zaawansowany skaner pamigci.
Program musi by¢ wyposazona w mechanizm ochrony przed
exploitami w popularnych aplikacjach np. czytnikach PDF,
aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowana funkcje, ktéra
wygeneruje pelny raport na temat stacji, na ktorej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzgcie,
aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowaé przynajmniej 9 pozioméw
filtrowania wynikdw pod katem tego, ktére z nich s3 podejrzane dia
programu i moga stanowic dla niego zagroZenie bezpieczenstwa.
Program ma oferowal funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikéw programu, jego
procesow, usiug i wpiséw w rejestrze przed prébg ich modyfikacji
przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusdw i innych
zagrozen dostepna z internetu.

Mozliwosc utworzenia kilku zadan aktualizacji (np.: co godzing, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze
by¢ uruchomione z wiasnymi ustawieniami.

Mozliwoéé okredlenia maksymalnego czasu waznosci dia bazy
danych sygnatur, po uplywie czasu i braku aktualizacji program
zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego
repozytorium aktualizacii.

Program musi posiada¢ funkcjonalnos¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program
serwera http

Program musi by¢ wyposazona w funkcjonalnod¢ umozliwiajacy
tworzenie kopii wczeéniejszych aktualizacji w celu ich pdzniejszego
przywrécenia (roliback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci,
z ktérego korzystajg wszystkie funkcje systemu {antywirus,
antyspyware, metody heurystyczne),

Program ma by¢ w petni zgodny z technologig CISCO Network
Access Control.

Aplikacja musi posiadaé funkcjonalnosé, kidra automatycznie
wykrywa aplikacje pracujgce w trybie petno ekranowym.

W momencie wykrycia trybu peino ekranowego aplikacia ma
wstrzymaé wyswietlanie wszelkich powiadomien zwigzanych ze
swoja praca oraz wstrzymac swoje zadania znajdujace sig w
harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwosc skonfigurowania programu tak aby
automatycznie program wiaczat powiadomienia oraz zadania
pomimo pracy w trybie petnoekranowym po okreslonym przez
uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy
informacje na temat znalezionych zagroien, kontroli stron
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Internetowych i kontroli urzadzen, skanowania na zgdanie i wediug
harmonogramu, dokonanych aktualizacji baz wiruséw i samego
oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

Program musi posiadac¢ mozliwo$¢ utworzenia z poziomu interfejsu
aplikacji dziennika diagnostycznego na potrzeby pomocy
technicznej.

Program musi posiada¢ mozliwo$¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz moiliwos¢
aktywacji programu offline.

Mozliwoéc podejrzenia licencji za pomocg, ktérej program zostat
aktywowany.

Ochrona serwera plikéw Windows
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Wsparcie dla systemdw: Microsoft Windows Server 2003, 2008,
2008 R2, 2012, 2012 R2, 2016 SBS 2003, SBS 2003 R2, SBS 2008,
SBS 2011, Microsoft MultiPoint Server 2010, Microsoft MultiPoint
Server 2011, Windows MultiPoint Server 2012.

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
wWhudowana technologia do ochrony przed rootkitami i
exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwosé skanowania calego dysku, wybranych kataiogéw lub
pojedynczych plikéw "na Zadanie” lub wedtug harmonogramu.
Mozliwoéé utworzenia wielu réznych zadan skanowania wedtug
harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi
ustawieniami (metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zgdanie” pojedynczych plikéw lub katalogéw przy
pomocy skrotu w menu kontekstowym.

System antywirusowy ma mie¢ mozliwos< okreélania poziomu
obciazenia procesora (CPU) podczas skanowania ,na zgdanie” i
wediug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu
watkéw skanowania w przypadku maszyn wieloprocesorowych.
Uzytkownik ma mie¢ mozliwo$¢ zmiany ilosci watkéw skanowania
w ustawieniach systemu antywirusowego.

Mozliwosc skanowania dyskéw sieciowych i dyskow przenosnych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wylgczen ze skanowania
wybranych plikéw, katalogéw lub plikow o okreslonych
rozszerzeniach.

Program musi posiadac funkcjonalnos¢ pozwalajacg na
ograniczenie wielokrotnego skanowania plikdw w Srodowisku




83.
84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

54.

95.

96.

a7,

98.

95.

100.

101.

wirtualnym za pomocq mechanizmu przechowujacego informacje
o przeskanowanym juz obiekcie | wspdldzieleniu tych informacji z
innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wiamaniom
dziatajacy na hoscie (HIPS).

Program powinien oferowac mozliwosc skanowania dyskow
sieciowych typu NAS.

Aplikacja musi posiadac funkcjonalnosé, ktdra na biezgco bedzie
odpytywad serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Program ma umozliwiac uzytkownikowi blokowanie zewnetrznych
nosnikdw danych na stacji w tym przynajmniej: pamieci
masowych, ptyt CD/DVD i pamieci masowych FireWire.

Funkcja blokowania no$nikéw wymiennych ma umoiiiwiac
uzytkownikowi tworzenie regut dia podigczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

Aplikacja musi posiada¢ funkcjonalnosé, ktora automatycznie
uzupetni elementy wymagane dla tworzenia regut w oparciu o
informacje dostepne z aktualnie podigczonego nojnika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzgdzen w tym co najmniej: dostep w trybie do
odczytu, peten dostep, brak dostepu do podiaczanego urzadzenia.
Aplikacja ma posiada¢ funkcjonalnos¢ umoiliwiajaca zastosowanie
regut dla podfaczanych urzadzen w zaleznesci od zalogowanego
uzytkownika.

W momencie podigczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwic
natychmiastowe przeskanowanie cafej zawartosci podigczanego
noénika.

System antywirusowy ma automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzyé dla nich odpowiednie wyjatki.
Zainstalowanie na serwerze nowych usfug serwerowych ma
skutkowac automatycznym dodaniem kolejnych wylgczen w
systemie ochrony.

Dodanie automatycznych wylgczen nie wymaga restartu serwera.
Automatyczne wytgczenia maja by¢ aktywne od momentu
wykrycia ustug serwerowych.

Administrator ma mie¢ mozliwo$¢ wglgdu w elementy dodane do
wylgczen i ich edygji.

W przypadku restartu serwera — usuniete z listy wytaczen
elementy majg by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera
po instalacji systemu antywirusowego.

System antywirusowy ma mie mozliwos¢ zmiany
konfiguracji oraz wymuszania zadan z poziomu dedykowanego
moduiu CLI {command line).

Mozliwos¢ przeniesienia zainfekowanych plikow w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny
w postaci zaszyfrowanej.




102. Whbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢
mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie
~z uzyciem jednej if/lub obu metod jednoczesnie.

103. Mozliwosé skanowania wylacznie z zastosowaniem
algorytmoéw heurystycznych tj. wylaczenie skanowania przy
pomocy sygnatur baz wirusdw.

104. Aktualizacje modutéw analizy heurystycznej.

105. Mozliwosé automatycznego wysytania nowych zagrozen
{wykrytych przez metody heurystyczne) do laboratoriow
producenta bezposrednio z programu {nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ moiliwo$¢ okreslenia
rozszerzenh dia plikow, ktére nie beda wysytane automatycznie,
oraz czy probki zagrozen beda wysytane w pelni automatycznie czy
tez po dodatkowym potwierdzeniu przez uzytkownika.

106. Mozliwos¢ wysylania wraz z probka komentarza
dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na
ktory producent moze wystac¢ dodatkowe pytania dotyczgce
zgtaszanego zagrozenia.

107. Wysylanie zagrozen do laboratorium ma by¢ moiliwe z
serwera zdalnego zarzadzania i lokalnie z kazdej stacji roboczej w
przypadku komputerdw mobilnych.

108. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych prébek nowych zagrozet majg by¢ w petni
anonimowe.

109. Mozliwos$¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

110. W przypadku wykrycia zagrozenia, ostrzezenie moze
zostad wystane do uzytkownika iflub administratora poprzez
e-mail.

111. Mozliwos¢ zabezpieczenia konfiguracji programu hastem,
w taki sposéb, aby uzytkownik siedzacy przy serwerze przy prébie
dostepu do konfiguracji systemu antywirusowego byl proszony o
podanie hasta.

112. Mozliwosé zabezpieczenia programu przed deinstalacia
przez niepowotang oscbe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora, przy probie
deinstalacji program ma pytac o hasto.

113. Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej proby, deinstalacji ma by¢ takie samo.

114. System antywirusowy ma by¢ w petni zgodny z technologia
CISCO NAC.

115. System antywirusowy ma mie¢ mozliwos¢ kontroli
zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiejé aktualizacji — poinformowac o tym uzytkownika wraz
z lista niezainstalowanych aktualizacji.

116. System antywirusowy ma mie¢ mozliwos¢ definiowania
typu aktualizacji systemowych o braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazine, aktualizacje zwykle oraz aktualizacje o niskim




priorytecie. Program ma takze posiadac opcje dezaktywacii tego
mechanizmu.

117. Po instalacji systemu antywirusowego, uzytkownik ma
mie¢ moiliwosc¢ przygotowania plyty CD, DVD lub pamigci USB, z
ktorej bedzie w stanie uruchomié komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusaw.,

118. System antywirusowy uruchomiony z plyty bootowalnej
lub pamieci USB ma umozliwiac petng aktualizacje baz sygnatur
wirusdw z Internetu lub z bazy zapisanej na dysku.

115, System antywirusowy uruchomiony z ptyty bootowalnej
lub pamieci USB ma pracowac w trybie graficznym.
120. Program powinien umoziiwia¢ administratorowi

blokowanie zewnetrznych noénikow danych na stacji w tym
przynajmniej: no$nikdéw CD/DVD oraz urzadzen USB.

i21. System antywirusowy ma by¢ wyposazony we wbudowang
funkcje, ktéra wygeneruje petny raport na temat stacji, na ktérej
zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i pofaczeniach.

122. Funkcja generujaca taki log ma oferowac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktére z nich 33
podejrzane dla programu i moga stanowic dla niego zagroZenie
bezpieczenstwa.

123, Systern antywirusowy ma oferowac funkcje, ktora
aktywnie monitoruje i skutecznie blokuje dziatania wszystkich
plikéw programu, jego procesdéw, ustug i wpiséw w rejestrze przed
prébg ich modyfikacji przez aplikacje trzecie.

124, Automatyczna, inkrementacyjna aktualizacja baz wirusow i
innych zagrozen.
125. Aktualizacja dostepna z Internetu, lokainego zasobu

sieciowego, nosnika CD, BVD lub napedu USB, a takie przy
pomocy protokotu HTTP z dowolnej stacji roboczej fub serwera
{program antywirusowy z whudowanym serwerem HTTP).

126. Obstuga pobierania aktualizacji za posrednictwem serwera
proxy.

127. Mozliwos¢ utworzenia kilku zadari aktualizacji (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde
zadanie moze by¢ uruchomione z wiasnymi ustawieniami {serwer
aktualizacyjny, ustawienia sieci, autoryzacja).

128. Do kazdego zadania aktualizacji mozna przypisac dwa
rézne profile z innym ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja). Przyktadowo, domysiny profil
aktualizuje z sieci lokalnej a w przypadku jego niedostepnosci
wybierany jest profil rezerwowy pobierajacy aktualizacje z
Internetu.

129. System antywirusowy wyposaiony w tylko w jeden skaner
uruchamiany w pamigci, z ktérego korzystajg wszystkie funkcje
systemu {antywirus, antyspyware, metody heurystyczne).

130. Aplikacja musi wspierad skanowanie magazynu Hyper-V

131. Aplikacja musi posiada¢ mozliwosc wykluczania ze
skanowania proceséw

132. Praca programu musi by¢ niezauwazalna dla uzytkownika.




133. Dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagroien, dokonanych aktualizacji baz wiruséw i
samego oprogramowania.

134, Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez polskiego dystrybutora autoryzowanego przez
producenta programu.

Administracja zdalna

90. Serwer administracyjny musi oferowad mozliwos¢ instalacii na
systemach Windows Server 2003, 2008, 2012 oraz systemach
Linux.

G1. Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera
zarzadzajgcego w postaci gotowej maszyny wirtualnej w formacie
OVA (Open Virtual Appliance).

92. Serwer administracyjny musi wspierac instalacjg w oparciu o co
najmniej bazy danych MS SQL i MySQL.

93. Serwer administracyjny musi oferowac mozliwos¢ wykorzystania
juz istniejgcej bazy danych MS SQL lub MySQL uzytkownika.

94. Administrator musi posiada¢ mozliwos$¢ pobrania wszystkich
wymaganych elementdw serwera centralnej administracji i konsoii
w postaci jednego pakietu instalacyjnego lub kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

95. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z
poziomu interfejsu WWW niezaleznie od platformy sprzetowej i
programowej.

96. Narzedzie administracyjne musi wspieraé potaczenia poprzez
serwer proxy wystepujace w sieci.

97. Narzedzie musi by¢ kompatybilne z protokotami iPv4 oraz 1Pv6.

98. Podczas logowania administrator musi mie¢ mozliwosc wyboru
jezyka w jakim zostanie wyswietlony panel zarzadzajacy.

99, Zmiana jezyka panelu administracyinego nie moie wymagac
zatrzymania lub reinstalacji oprogramowania zarzadzajacego.

100. Komunikacja z konsolg powinna by zabezpieczona sie za
posrednictwem protokofu SSL.

101. Narzedzie do administracji zdalnej musi posiada¢ modut
pozwalajacy na wykrycie niezarzadzanych stacji roboczych w sieci.

102. Serwer administracyjny musi posiada¢ mechanizm
instalacji zdainej agenta na stacjach roboczych.

103, Jeden centralny serwer centralnego zarzgdzania bez
wzgledu na wielkos¢ sieci.

104. Instalacja serwera administracyjnego powinna oferowac

wybdr trybu pracy serwera w sieci w przypadku rozproszonych
sieci ~serwer posredniczacy (proxy) lub serwer centralny.

105. Serwer proxy musi petni¢ funkcje posrednika pomiedzy
lckalizacjami zdalnymi a serwerem centralnym.
106. Serwer proxy musi by¢ wyposazony we wiasng baze

danych, w ktérej bedg przechowywane dane z agentéw na
wypadek braku potgczenia z serwerem centralnym.

107. Serwer administracyjny musi oferowaé mozliwos¢ instalacji
modutu do zarzgdzania urzgdzeniami mobilnymi - MBM.
108. Serwer administracyjny musi oferowac moiliwosc¢ instalacji

serwera http proxy pozwalajgcego na pobieranie aktualizacji baz




sygnatur oraz pakietow instalacyjnych na stacjach roboczych bez
dostepu do Internetu.

109. Serwer http proxy musi posiada¢ mechanizm zapisywania
w pamieci podrecznej {cache) najczgsciej pobieranych elementow.

110. Komunikacja pomiedzy poszczegdinymi modutami serwera
musi by¢ zabezpieczona za pomoca certyfikatow.

111, Serwer administracyjny musi oferowa¢ moiliwosc
utworzenia wiasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatow z podziatem na typ elementu: agent, serwer
zarzgdzajgcy, serwer proxy.

i12. Centraina administracja musi pozwalac na zarzadzanie
programami zabezpieczajgcymi na stacjach roboczych z systemami
Windows, Mac 0S X oraz Linux oraz serwerach Windows.

113. Centralna administracja musi pozwalac na zarzadzanie
programami zabezpieczajgcymi na urzadzeniach mobilnych z
systemem Android.

114. Centralna konfiguracja i zarzadzanie ochrong
antywirusows, antyspyware’owg, zaporg osobistg i kontrola
dostepu do stron internetowych zainstalowanymi na stacjach
roboczych w sieci.

115. Zarzadzanie oprogramowaniem zabezpieczajgcym na
stacjach roboczych musi odbywac sig za posrednictwem
dedykowanego agenta.

116. Administrator musi posiadaé mozliwosé zarzadzania za
pomocg dedykowanego agenta stacjami nie posiadajgcymi
zainstalowanego programu zabezpieczajgcego.

117. Agent musi przekazywac informacje na temat stanu
systemu operacyjnego do serwera administracji zdalnej
118. Agent musi posiada¢ mozliwosé pobrania listy

zainstalowanego oprogramowania firm trzecich na stacji roboczej
z mozliwoscig jego odinstalowania.

119. Serwer administracyjny musi oferowac¢ mozliwos¢
wymuszenia pofaczenia agenta do serwera administracyjnego z
pominieciem domyslnego czasu oczekiwania na potgczenie.

120. Instalacja agenta musi odbywac sie przy wykorzystaniu
repozytorium producenta. Repozytorium powinno zawieraé
aktualne wersje agentow bez wzgiedu na rodzaj systemu
operacyjnego.

121. Instalacja agenta nie moze wymagac okreslenia typu
systemu (32 lub 64 — bitowy) oraz jego rodzaju (Windows, Mac,
itp) a dobdr odpowiedniego pakietu musi by¢ w petni
automatyczny.

122. Instalacja kfienta na urzgdzeniach mobilnych musi by
dostepna za posrednictwem portalu WWW udostepnionego przez
modut MDM 2z poziomu urzadzenia uzytkownika.

123. W przypadku braku zainstalowanego klienta na urzgdzeniu
mobilnym musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google
Play.

124. Administrator musi posiadaé mozliwos¢ utworzenia listy

zautoryzowanych urzadzen mobilnych, ktére mogg zostad
podigczone do serwera centralnej administracji.




125. Serwer administracyjny musi oferowac mozliwosc
zablokowania, odblokowania, wyczyszczenia zawartosci,
zlokalizowania oraz uruchomienia syreny na zarzgdzanym
urzadzaniu mobilnym. Funkcjonainosé musi wykorzystywac
potaczenie internetowe, nie komunikacje za posrednictwem
wiadomosci SMS.

126. Serwer administracyjny musi oferowac mozliwos¢
utworzenia polityk konfiguracji dla aplikacji zabezpieczajgcej na
urzadzeniu mobilnym,

127. Administrator musi posiada¢ mozliwos¢ utworzenia
dodatkowych uzytkownikéw/administratordw Serwer centralnego
zarzadzania do zarzadzania stacjami reboczymi.

128. Administrator musi posiada¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli zarzadzajacej
129. Dwu fazowa autoryzacja musi sie odbywac za pomocy

wiadomosci SMS lub haset jednorazowych generowanych na
urzgdzeniu mobilnym za pomocg dedykowanej aplikacji.

130. Administrator musi posiada¢ mozliwos¢ utworzenia
uzytkownika wbhudowanego lub zintegrowanego z grupg z ustugi
Active Directory.

131, Serwer administracyjny musi oferowaé mozliwosé
utworzenia zestawdw uprawnien dotyczgcych zarzgdzania
poszczegolnymi grupami komputerdw, politykami, instalacja
agenta, raportowania, zarzadzania licencjami, zadaniami, itp.

132, Administrator musi posiadaé moiliwo$é nadania dwdch
typéw uprawnien do kazdej z funkgji przypisanej w zestawie
uprawniefi: tylko do odczytu, odczyt/zapis.

133. Administrator musi posiada¢ mozliwosc przypisania kitku
zestawow uprawnien do jednego uzytkownika.
134 Uzytkownik musi posiadaé¢ mozliwosc zmiany hasta dia

swojego konta bez koniecznosci logowania sie do panelu
administracyjnego.

135, Serwer administracyjny musi posiada¢ mozliwos¢
konfiguracji czasu bezczynnosci po jakim uzytkownik zostanie
automatycznie wylogowany.

136. Dostepne zadania musza by¢ podzielone na dwie grupy:
zadania klienta oraz zadania serwera.

137. Zadania serwera obejmujace zadanie instalacji agenta,
generowania raportdw oraz synchronizacji grup.

138. Zadania klienta musza by¢ wykonywane za posrednictwem
agenta na stacji robocze].

139. Agent musi posiada¢ mechanizm pozwalajacy na zapis

zadania w swojej pamieci wewnetrznej w celu ich pdiniejszego
wykonania bez wzgledu na stan pofaczenia z serwerem centralnej
administracji.

140. Serwer administracyjny musi w przejrzysty sposodb
informowadé administratora o elementach zadan jakie sg
wymagane do jego uruchomienia a w przypadku jego braku
wskazywac brakujace elementy konfiguracji.

141. Instalacja zdalna programu zabezpieczajgcego za
posrednictwem agenta musi odbywac sie z repozytorium




producenta Jub z pakietu dostepnego w Internecie lub zasobie
lokalnym.

142, Serwer administracyjny musi oferowad mozliwos¢ wyboru
parametrow pakietu instalacyjnego zaleznych od systemu
operacyjnego oraz licencji na program zabezpieczajacy.

143. Serwer administracyjny musi oferowac mozliwosc
deinstalacji programu zabezpieczajacego firm trzecich lub jego
niepetnej instalacji podczas instalacji nowego pakietu.

144. Serwer administracyjny musi oferowaé mozliwos¢ wystania
komunikatu lub polecenia na stacje kliencka.

145. Serwer administracyjny musi oferowac mozliwos¢
utworzenia jednego zadania dla kilku klientéw lub grupy.

146. Serwer administracyjny musi oferowac mozliwo$¢
uruchomienia zadania automatycznie zgodnie z harmonegramem,
po wystapieniu nowego dziennika zdarzen lub umieszczeniu
nowego klienta w grupie dynamicznej.

147. Serwer administracyjny musi oferowac mozliwosé
utworzenia grup statycznych i dynamicznych komputerdw.
148. Grupy dynamiczne tworzone na podstawie szablonu

okreslajacego warunki jakie musi spetnic klient aby zostac
umieszczony w danej grupie. Przyktadowe warunki: Adresy
sieciowe IP, Aktywne zagrozenia, Stan funkcjonowania/ochrony,
Wersja systemu operacyjnego, itp.

149, Serwer administracyjny musi oferowaé mozliwosé
utworzenia polityk dla programéw zabezpieczajgcych i moduiow
serwera centralnego zarzadzania.

150. Serwer administracyjny musi oferowac moiliwos¢
przypisania polityki dla pojedynczego klienta lub dla grupy
komputerdw. Serwer administracyjny musi oferowac mozliwo$¢
przypisania kilku polityk z innymi priorytetami dia jednego klienta.

151, Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawien zaawansowanych w programie
zabezpieczajgcym na stacji roboczej.

152. Serwer administracyjny musi oferowa¢ moiliwos¢ nadania
priorytetu , Wymus” dla konkretnej opcji w konfiguracji klienta.
Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez
wzgledu na zabezpieczenie catej konfiguracji hastem lub w
przypadku jego braku.

153. Serwer administracyjny musi oferowaé mozliwos¢ ukrycia
graficznego interfejsu uzytkownika na stacji klienckiej i jego
uruchomienia tylko przez administratora.

154. Serwer administracyjny musi umoiliwiac¢ wyswietlenie
polityk do ktérych przynalezy dana stacja robocza oraz ich edycjg z
poziomu wiasciwosci samego klienta

155. Serwer administracyjny musi oferowaé mozliwosé¢
utworzenia wlasnych raportéw lub skorzystanie 2
predefiniowanych wzorow.

156. Serwer administracyjny musi oferowaé mozliwosc
utworzenia raportow zawierajgcych dane zebrane przez agenta ze
stacji roboczej i serwer centrainego zarzgdzania.




157. Serwer administracyjny musi oferowac mozliwosé wyhoru
formy przedstawienia danych w raporcie w postaci tabeli, wykresu
lub obu elementdw jednoczesnie.

158. Serwer administracyjny musi oferowaé mozliwos¢ wyboru
jednego z kilku typdw wykreséw: kolowy, piericieniowy, liniowy,
stupkowy, punktowy, itp.

159. Serwer administracyjny musi oferowa¢é mozliwosc
okreslenia danych jakie powinny znajdowac sie w poszczegolnych
kolumnach tabeli lub na elementach wykresu oraz ich
odfiltrowania i posortowania.

160. Serwer administracyjny musi by¢ wyposaiona w
mechanizm importu oraz eksportu szablondw raportéw.
161. Serwer administracyjny powinien posiadac Panel kontrolny

z raportami administratora, pozwalajacy na szybki dostepu do
najbardziej interesujacych go danych. Panel ten musi oferowac
moziiwos¢ modyfikacji jego elementow.

162. Serwer administracyjny musi oferowaé mozliwoséé
wygenerowania raportu na zadanie, zgodnie z harmonogramem
lub umieszczenie raportu na Panelu kontrolnym dostepnym z
poziomu interfejsu konsoli WWW.

163. Raport generowany okresowo moze zostaC wystany za
posrednictwem wiadomosci email fub zapisany do pliku w
formacie PDF, CSV jub PS.

164. Serwer administracyjny musi oferowad mozliwosc¢
skonfigurowania czasu automatycznego odéwiezania raportu na
panelu kontrolnym oraz umoiliwiaé jego odswiezenie na zgdanie.

165. Serwer administracyjny musi oferowaé moiliwosé
tworzenia wielu zaktadek panelu, w ktérych beda widoczne
wybrane przez administratora elementy monitorujgce.

166. Serwer administracyjny musi oferowa¢ mozliwosc
maksymalizacji wybranego elementu monitorujgcego.
167. Raport na panelu kentrolnym musi by¢ w petni

interaktywny pozwalajgc przej$¢ do zarzadzania stacjg/stacjami,
ktorej raport dotyczy.

168. Serwer administracyjny musi oferowac mozliwoéc
utworzenia wiasnych powiadomien lub skorzystanie z
predefiniowanych wzoréw.

169. Powiadomienia muszg dotyczy¢ zmiany ilosci klientow
danej grupy dynamicznej, wzrostu liczby grupy w stosunku do
innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub
stanu obiektu serwer centralnego zarzadzania.

170. Administrator musi posiadaé moiliwos¢ wystania
powiadomienia za posrednictwem wiadomoséci email fub
komunikatu SNMP,

171, Serwer administracyjny musi oferowaé mozliwosé
konfiguracji wiasnej tresci komunikatu w powiadomieniu.
172. Serwer administracyjny musi oferowad mozliwosc

agregacji identycznych powiadomien wystepujacych w zadanym
przez administratora okresie czasu.

173. Serwer administracyjny musi oferowac mozliwosc
podiaczenia serwera administracji zdalnej do portalu zarzadzania
licencjami dostepnego na serwerze producenta.




174.

175.

176.

177.

178.

179.

Serwer administracyjny musi oferowaé moiliwosc¢ dodania
licencji do serwera zarzadzania na podstawie klucza licencyjnego
lub pliku offline licencji.

Serwer administracyjny musi posiada¢ moiliwos¢ dodania
dowaolnej ilosci licencji obejmujgcych roine produkty.

Serwer administracyjny musi oferowac mozliwosc
weryfikacji identyfikatora publicznego licencji, ilosci
wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na
ktéry jest licencja oraz jej wlasciciela.

Narzedzie administracyjne musi by¢ wyposazone w
mechanizm wyszukiwania zarzadzanych komputerdw na
podstawie co najmniej nazwy komputera, adresu {Pv4 i IPv6 lub
wyszukania konkretnej nazwy zagrozenia.

Serwer administracyjny musi by¢ wyposazona w machizm
autodopasowania kolumn w zaleznosci od rozdzielczosci
urzadzenia na jakim jest wySwietlana.

Administrator musi mieé mozliwos¢ okreslenia zakresu
czasu w jakim dane zadanie bedzie wykonywane (sekundy, minuty,
godziny, dni, tygodnie).

8.) Projektor multimedialny + ekran — 50 szt.

Parametr Opis

Technoiogia LCD

Jasnosé minimum 2700 ANS! lumendw w trybie peinej jasnosci
Kontrast minimum 2000

Rozdzielczosé rzeczywista

minimum 1024x768, format matrycy 4

Whbudowany obiektyw ZOOM

szerokosci obrazu

Wspdtczynnik odleglosci do

o minimalnym zakresie 1,5- 1,8

Wielkos¢ obrazu

minimalnym zakresie 30 - 300 cali

Odlegtosc od ekranu

minimalnym zakresie 0,9 - 10,9 m

trapezowego

Zakres elektronicznej korekcji efektu w pionie +/- 30 stopni

Zywotnosé lampy

min 5000 godzin w trybie petnej jasnosci / 10000 w trybie ECO2

Porty wejscia minimum.

1 x HDM, 2 x VGA {DB-15)}, 1 x composite video {RCA Chinch),2 x
audio stereo mini Jack 1 x audio stereo 2RCA 1 x RS232 1 x RI45 1 x

USBtyp B
Porty wyjscia min 1 x VGA (DB-15), 1 x audio stereo mini Jack
Waga max 3,1 kg
Glosnosé pracy {max) 37dB w trybie petnej jasnosci
Moc wbudowanych gtosnikow min 16W

Zabezpieczenia antykradziezowe kodem PIN

uzycia narzedzi

Filtr powietrza, ktéry uzytkownik sam moze wymienié i wyczysci¢ bez koniecznosci demontaiu projektora i

Wymiana lampy bez koniecznosci demaontazu projektora

Co najmniej 2 uchwyty do montazu mechanicznych zabezpieczert przeciw kradziezowych — przygotowane
przez producenta projektora

Ekranu

Rozwijany recznie

Wymiary ekranu

min 200 x 200 cm

Format

4:3

Przekatna obrazu:

min 96 [cale]




Czarne ramki boczne Max 2.6 cm
Wymiary obrazu Min 194 x 146 cm
Czarny TOP max 49.5 cm
Czarny dot max 4 cm
Przekrdj kasety: max7.2x7.2cm
Materiat obudowy Stal
Rodzaj powierzchni Matt White
Waga netto: max 6.6 kg

9.) Kamera — 1szt
Parametr Opis

format nosnika:

min SDXC SDHC SD

zigcza:

wyjscie AV minilSB , HDM! (mini} wyjscie
stuchawkowe

jakos¢ nagrywania filmow:

min Full HD

format nagrywania:

min AVCHD |MP4

rozdzielczoéé wideo

min. 1920 x 1080} 1440 x 1080|1280 x 720

ogniskowa obiektywu 2,8-89,6 mm
ogniskowa obiektywu wg filmu 35mm 32,5-1853 mm
zoom cyfrowy: 1140 x

z00m optyczny: 32 x

przystona min 1.8 max 4.5

szybkos$c migawki (min) 1/2s

szybkos¢ migawki (max) 1/2000 s
wyswietlacz 1L.CD 3 caii

zastosowany akumulator

litowo-jonowy

Wymiary: max 54 mm x 58 mm x117 mm
Waga: max 241 g

10.) Aparat Fotograficzny — 1szt

Parametr Opis

Rozdzielczos¢ Min 20 Mpix

Zblizenie optyczne

50 x Zblizenie cyfrowe 200 x

Ogniskowa (dla 35 mm)

min 24 - 1200 mm

Jasnosé

f/2.8-6.3

Ustawianie ostrosci

od minlcm

Optyczna stabilizacja obrazu

Obstuga w jezyku polskim

Reczne i automatyczne ustawianie ostrosci

Funkcje dodatkowe

automatyczny wybar programu tematycznego,
technologia rozpoznawania twarzy, technologia
wykrywania usmiechu, diwiek stereo, funkcja panoramy,
tryby kreatywne i efekty artystyczne, funkcje poprawy
jakosci i edycji zdjec, funkeja Skin Soften, automatyczna
regulacja jasnosci wyswietlacza LCD,

Wielkosé ekranu LCD

min 3 " ruchomy ekran

Wizjer elektroniczny

Whudowana lampa btyskowa




Tryby pracy lampy blyskowej

Zapis

S0, SDHC, SDXC, microSD, Memory Stick Duo, Memory
Stick Pro Duo, Memory Stick PRO Duo High Speed,
Memory Stick PRO-HG Duo, microSDHC wbudowana
pamieé min 48MB zapis zdje¢ w formacie

Rodzaj przetwornika

CMOS Exmor R 1/2,3"

Nagrywanie filméw z diwiekiem w jakosci min Full HD {1920 x 1080}

Czas otwarcia migawki

Min. 30 - 1/4000 s

Ustawienia

automatyczny, duza czutosé, gladka skéra, krajobraz,
miekkie zdjecie, plaza, portret nocg, sceneria nocna,
sport, sztuczne ognie, $nieg, zwierzeta, Zdjecia seryjne,
moiliwoséé recznej i automatycznej ustawienie czufosci

Zakres czutosci ISO

min80 - 12800

Balans bieli automatyczny, reczny

Korekcja ekspozycji

Wyijscia micro HDMI (typ D), usb 2.0 AV
Wymiary max 131 x 94 x 103 mm

Waga (bez baterii) max 628 g

Zasilanie akumulatorem litowym

Wyposaienie

oprogramowanie, pasek, pokrywa na obiektyw, kabel
USB, zasHacz sieciowy, instrukcja obstugi w jezyku
polskim,

11. ) Modernizacja i rozbudowa sieci komputerowej w Szkole Podstawowej nr

2 im. Ks. Jana Twardowskiego — 1szt

Podstawowe zatozenia:

a) Wszystkie prace nalezy wykonaé w oparciu o obowigzujgce przepisy i zasady okresione w PN-

EN 50173-1.

b} Zamawiajgcy zaleca przeprowadzenie wizji technicznej przed zlozeniem oferty celem
doktadnego oszacowania ilosci materiatéw niezbednych do wykonania zadania oraz

e)

dokenania niezbednych uzgodnien.
Wszelkie usterki wynikte podczas prowadzenia prac przy modernizacji i rozbudowie
Wykonawca przywrdci do stanu pierwotnego na wiasny koszt.

w ramach modernizacji i rozbudowy sieci komputerowej Wykonawca dostarczy jeden serwer,
zainstaluje i skonfiguruje go do prawidiowego dziatania w tym zapewni mechanizm tworzenia
kopii zapasowych waznych danych.

oprogramowanie serwera ma posiada¢ mozliwos¢ pracy jako kontroler domeny. Zarzadzanie
uzytkownikami domeny, tworzenie kopii zapasowych ich plikdw.

modyfikacja praw dostepu do danych i aplikacji dostepnych dla uzytkownikow ma sig
odbywac centralnie na serwerze.

uzytkownicy logujacy sie do serwera majg mozliwos¢ umieszczania wiasnych danych na
dyskach sieciowych przypisanych do ich konta, oraz na ogéinodostepnym dysku sieciowym.
Serwer ma posiada¢ funkcje udostepniania drukarki w sieci lokalnej.

Siec logiczna:

a)

trasy prowadzenia okablowania poziomego jak i pionowego nalezy skoordynowac z
istniejgcymi instalacjami w budynku m.in. instalacja elektryczng, instalacja centratnego
ogrzewania, wody, gazu, itp.



b) prace nalezy prowadzi¢ w czasie niekolidujacym z przeprowadzaniem zajg¢ lekcyjnych
¢} na terenie szkoty Wykonawca wybuduje dwa punkty dystrybucyjne PD1, PD2 wyposazone
odpowiednio w:
—  szafe wiszacg 12U z potks i przeszklonymi drzwiami
—~  patch panei 2x 24porty
—  przefacznik sieciowy 2x 24porty
-~ router WiFi
- listwe zasilajacg zamontowang na szynach szafy rack
-~ potke
-~ organizator kabli rack 1U
d) do przynajmniej jednego punktu dystrybucyjnego nalezy doprowadzi¢ przyfacz z istniejgcego
facza internetowego zlokalizowanego na terenie szkoty
e) PD1 nalezy potaczy¢ z PD2 zachowujgc standardy budowy sieci logicznej wedtug Polskie
Normy PN-EN 50173-1
f) w ramach przedmiotowego zaméwienia Wykonawca zmodernizuje i rozbuduje istniejaca
infrastrukture sieci logicznej na terenie obiektu Klienta:
—  wymiana, montaz do 24 gniazd abonenckich dwoch pracowniach kemputerowych
~  wymiana, dobudowa okablowania do 24 gniazd abonenckich w pracowniach
komputerowych
- doprowadzenie po jednej korespondencji logicznej zakonhczonej gniazdem abonenckim
do 18 sal lekcyjnych na terenie Szkoty (po za pracowniami komputerowymi) zachowujac
standardy budowy sieci logicznej wediug normy PN-EN 50173-1. Okablowanie nalezy
uktada¢ w korytach PCV. Wszelakie przejécia przez $ciany nalezy doprowadzic do stanu
pierwotnego.
— okablowanie od gniazd abonenckich nalezy doprowadzi¢ do wyposazonych szaf
dystrybucyjnych PD1, PD2 zgodnie z powyzszym opisem.
—  konfiguracja sieci LAN
g) minimalne wymagania gniazd abonenckich:
—  standard 45x45
~  gniazdka dwumodutowe z mocowaniami typu keystone z przestonkami
—  pole opisowe
—  montaz na weisk
Sieé WiFi:
a} w ramach modernizacji i rozbudowy sieci Zamawiajacy wymaga zainstalowania na terenie
swojego obiektu 6 punktéw dostepowych schodzacych sig w punkcie dystrybucyjnym PDW1
b) Wykonawca przedstawi Zamawiajacemu planowanie radiowe zasiggu sieci WiFi z graficznym
pokryciem obszaru zaprojektowanych urzadzer na podkiadzie (rzucie) ktéry pozyska od
Zamawiajgcego.
¢) punkty dostepowe zasilane w technologii PoE
d) standard sieci 802.11 b/g/n
e) czestotliwosc WiFi 2.4GHz
f) szyfrowanie: WPA2, WPA, 64/128 bit WEP
g} dostep do sieci wymaga autoryzacji
h} poprzez utworzenie segmentdw VLAN nalezy wydzieli¢ odrgbne sieci w uzgodnieniu z
Zamawiajgcym.
i) mozliwoé¢ konfiguracji kilku sieci WIFI, w tym sieci dla goéci, logowanie goscia za pomocg
jednorazowego hasta z ustawionym czasem dostepu do sieci,
j} automatyczne przefaczanie pomiedzy punktami dostgpu,
k) zarzadzanie wszystkimi punktami dostepowymi za pomoca jednego centralnego kontrolera
zabezpieczonego hastem i dostepnego przez przegigdarke internetows,



na terenie szkoty Wykonawca wybuduje odrebny punkt dystrybucyjny PDW1 dla sieci WiFi
wyposazony odpowiednio w:

- szafe rack wiszaca, z przeszklonymi drzwiami co najmniej 6U z pétkg
—  patch panel 8 portowy
- listwe zasilajgcg zamontowang na szynach szafy rack

do punktu dystrybucyjnego nalezy doprowadzi¢ Internet od najblizszego dostepnego
urzadzenia aktywnego.

w punkcie dystrybucyjnym ma by¢ zamontowany zarzadzany przetacznik sieciowy do ktdrego
zostang wpiete punkty dostepowe, kontroler sieci WiFi i sie¢ Internet, przefacznik ma
posiada¢ funkcje zasilania urzgdzen w technologii POE oraz tworzenia VLAN

Parametr

Charakterystyka

Piyta gtéwna Serwerowa, jednoprocesorowa z mozliwoscia instalacii modutu TPM

Procesor Jeden procesor przynajmniej 4-rdzeniowy taktowany zegarem minimum 2,26
GHz posiadajacy pamieé podreczna cache o wielkosci przynajmniej SMB.

Zarzadzanie Zintegrowany modut zarzadzajacy z dedykowanym portem RJ45 i petnym

przekierowaniem konsoli KVM

Ziacza kart rozszerzen | Minimum 1x PCI-E 3.0 x8 (x16 slot), 1x PCI-E 3.0 x8 oraz 1x PCI-E 3.0 x4 (x8 slot)

Pamieé Co najmniej 8GB RAM, mozliwos¢ rozbudowy do 64GB,

Karta sieciowa Dwa porty 1Gb Ethernet (niezaleine od karty zarzgdzajgcej), obstuga startu z
iSCSI oraz PXE

Karta graficzna Zintegrowana z ptyta gtéwnag

Kontroler RAID Zintegrowany z ptyta gtéwna kontroler SATA RAID 0,1,10, posiadajgcy co
najmniej szesc ztacz SATA 6Gbps

Dysk twardy Dwa dyski SSD przeznaczone do pracy ciaglej w serwerach, kazdy o pojemnosci
€0 najmniej 240GB oraz MTBF co najmniej 2mlin godzin.
Dwa dyski twarde przeznaczone do pracy cigglej w serwerach, kazdy o
pojemnosci co najmniej 1TB i 64MB pamieci Cache.

Obudowa Obudowa Tower. Minimum cztery wewnetrzne zatoki 3,5” umozliwiajgce
beznarzedziowy montaz dyskow twardych.
Jeden zasilacz o mocy co najmniej 350W

Porty Na przednim panelu: 2 x USB, na tylnym panelu: 1 x R5-232, 2 x USB 3.0, 1 x VGA,
2x RJ45. Wewnatrz serwera co najmniej jedno ztgcze USB 3.0 Typ A.

Certyfikaty Certyfikat PN-EN 1SO 9001:2001(I1S0C 9001:2001) na procesy projektowania,

produkcje, sprzedaz i serwis, PN-EN 1S014001:2005 (ISO 14001:2005) oraz PN-
ISQ/IEC 27001:2007 lub nowsze

Deklaracja producenta o zgodnosci z dyrektywami LVD 2006/95/WE oraz
Dyrektywy EMC 2004/108/WE.

Deklaracja producenta sprzetu o zgodnosci oferowanego serwera z
wymaganiami normy Energy Star 2.0. Wymagane potwierdzenie obecnosci
oferowanego modelu na stronie internetowej Energy Star przez dostarczenie
wydruku ze strony hittp.//www.eu-energystarorg z kategorii Enterprise server.

Wsparcie techniczne | Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkdw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktuainien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej




producenta numeru seryjnego.

Oprogramowanie Oprogramowanie serwera ma posiada¢ mozliwos$¢ pracy jako kontroler domeny.
Zarzadzanie uzytkownikami domeny, tworzenie kopii zapasowych ich plikow,
modyfikacja praw dostepu do danych i aplikacji dostepnych dia uzytkownikow
ma sie odbywac centralnie na serwerze. Uzytkownicy logujacy sie do serwera
maja mozliwoéé umieszczania wiasnych danych na dyskach sieciowych
przypisanych do ich konta, oraz na ogdlnodostgpnym dysku sieciowym. Serwer
ma posiadac funkcje udostepniania drukarki w sieci lokalne;j.

ONITOR DO
Parametr Charakterystyka
Przekgtna ekranu Min 21,5 cali
Zalecana rozdzielcz04¢ obraz | Min 1520 x 1080 pikseli
Czas reakcji matrycy Min 5 ms
Jasnosc Min 200 cd/m2
Kat widzenia poziomy Min 90 stopni
Kat widzenia pionowy Min 65 stopni
Pobor mocy Min 15/0,5 Wat
{praca/spoczynek)
Montaz na $cianie (VESA) Min 200 x 100 mm

Parametr Charakterystyka

Kolor RALS004 Czarny

Masa netto: max 21. kg

Zabezpieczona przed rdza, utlenianiem, porysowaniem, korozja
przepusty kablowe min. jeden w suficie, drugi w podiodze
Wymiary: 450 mm x 600 mm x 638 mm
Wysokos¢ wewnetrzna: 12U

Parametr Charakterystyka

liczha portéw 1000 Mbit Min 24 szt.
typ zarzadzainy
przeznaczenie do szaf RACK 19"

|EEE 802.3u, IEEE 802.3i, IEEE 802.3ab, |EEE 802.3, IEEE 802.1Q, IEEE
obstugiwane protokoty 802.1p
rozmiar tablicy adreséw
MAC Min 8000
algorytm przetgczania store-and-forward
predkosc magistrali wew. Min 48 Gb/s
obstuga VLANGw
Wymiary Max 294 mmx 45mm x 180 mm

ROUTER WiFi

Parametr Charakterystyka
Porty: min 4 x LAN100/1000Mb/s , 1x WAN 100/1000Mb/s 1x USB 3.0 1x USB 2.0




Przycisk: WPS/RESET, Wytacznik, wytacznik sieci WiFi

Antena: Antena: mozliwos¢ podiaczenia 3 dwupasmowych anten zewnetrznych
Wymiary: max222 x 87 x 165mm

Czestotliwoscé pracy: min 2,4GHz oraz 5GHz

Standardy IEEE 802.11ac/n/a 5GHz, IEEE 802.11b/g/n 2,4GHz

berprzewodowe:

Czutos¢ odbiornika 5GHz

1la 6Mb/s-96dBm, 11a 54Mb/s: -79dBm, 11ac HT20: -71dBm, 11ac HT40:

Czutosé odbiornika 2,4
GHz

11g 54M: -77dBm 11n HT20: -74dBm 11n MT40: -72dBm

EIRP CE: <20dBm(2,4GHz)<23dBm(5GHz)

Funkcje transmisji WDS bridge, WMM, Statystyki transmisji bezprzewodowej
bezprzewodowej

Bezpieczenstwo min WEP 64/128 bit, WPA /WPA2, szyfrowanie WPA-PSK/WPA2-PSK
transmisji

bezprzewodowej:

Funkcja Quality of Service WMM, Kontrola przepustowosci

Sie¢ WAN Dynamiczne IP/Statyczne IP/PPPoE/

PPTP{Dual Access)/L2TP(Dual Access)/BigPond

Zarzadzanie:

Kontrola dostepu, Zarzgdzanie lokalne, Zarzgdzanie zdalne

DHCE:

Serwer, Klient, Lista klientéw DHCP, Rezerwacja adresow

Przekierowanie portow:

Serwery wirtualne, Port Triggering, DMZ, UPnP

Kontrola dostgpu :

Kontrola rodzicielska, lokalna kontrola dostepu do panelu zarzgdzania, lista
hostow, harmonogram dostepu, zarzadzanie regutami

Zabezpieczenia zapory
sieciowej:

Ochrona przed atakami DoS, zapora sieciowa SPI, filtrowanie domen,
adresow IP i MAC, wigzanie adreséw IP i MAC

Protokoty:

IPv4 oraz IPvb

Udostepnianie urzgdzen
uss

Serwer Samba(udostepnianie dyskow)/Serwer FTP/Serwer
multimedidéw/Serwer druku

Funkcja Guest Network Jedna sie¢ dla gosci w pasmie 2,4GHz

Jedna siec dla gosci w pasmie 5GHz

Wymagania systemowe

Microsoft Windows 98SE, NT, 2000, XP, Vista™ lub Windows 7, Windows 8,
MAC 08§, NetWare, UNIX lub Linux

Zestaw powinien

zawierac

min 3 anteny, Instrukcja szybkiej instalacji, Ptyta CD, Zasilacz 12V

RZELACZNIK SIECIOWY POE

Parametr Charakterystyka

Porty 9 portow 10/100Mb/s (8 x PoE + 1 x UPLINK}

Zasilanie PoE IEEE 802.3af (porty 1+8), 48VDC / max 15,4W na kazdy port
Protokety, Standardy IEEE802.3, 802.3u, 802.3x CSMA/CD, TCP/IP

Przepustowosé Min 1,6Gbps

Optyczna sygnalizacia pracy

Zasilanie switch'a; Link/Act; PoE Status

Zasilanie

80 = 264VAC 50+60Hz / 2,5A 230VAC zasilacz typu desktop PSD 480250
48VDC / 2,5A/120W max.

Wymiary

Max 191 x 29 x 116 [mm]




Parametr

Charakterystyka

Czestotliwosé 2,4 GHz

Praca w standardzie 802.11 b/g/n

Zasilanie PoE

wymiary max: 201x201x37mm

Montaz Sciana, sufit

Porty min 1x Ethernet 10/100
Bezpieczenstwo WEPWPA-PSK,WPA-TKIPWPA2-AES
Wskaznik zasilania LED

Antena 2x2MIMO

Zuzycie mocy Max 4.1 W

Konfiguracja Przeglagdarka WWW, dedykowany kontroler

Parametr

Charakterystyka

Pojemnosé dysku Min0.1 TB

wewnetrznego

tacznosc LAN (10,100,1000 Mbit/s}, USB
Napiecie wyjsciowe Min5V

adaptera AC

Wymiary Max 21,8x44x122

Waga 112g

Zasilacz dotgczony do zestawu

12.) Urzadzenie wielofunkcyjne — 1 szt.

Parametr

Charakterystyka

Obstugiwany typ nosnika

min. etykiety, koperty, papier zwykly

Technologia druku

Laserowa

Obstugiwany format nosnika

min. B6, B5, A6, A5, A4

Podajnik papieru

min. 150 arkuszy

Odhbiornik papieru

min 100 arkuszy

Minimalna rozdzielczos¢ druku 600 x 600 dpi
Minimalna rozdzielczos¢ skanowania 1200x 1200 dpi
Szybkos¢ druku w czerni min. 22 str/min
Funkcja faksu TAK
Szybkos¢ skanowania max. 3 sek.
Zainstalowana pamiec min. 256 MB
Predkos¢ procesora min. 600 MHz
Podajnik dokumentéw ADF TAK
interfejsy min R}

13.) Projektor - 15szt

Technologia




Jasnosé

minimum 2700 ANSI lumendw w trybie petnej jasnosci

Kontrast

minimum 2000

Rozdzielczost rzeczywista

minimum 1024x768, format matrycy 4

Whudowany obiektyw ZOOM

Wspdtczynnik odlegtosci do
szerokosci obrazu

o minimalnym zakresie 1,5~ 1,8

Wielkosc¢ obrazu

minimalnym zakresie 30 — 300 cali

Odlegtosé od ekranu

minimalnym zakresie 0,9 - 10,9 m

Zakres elektronicznej korekc}i efektu
trapezowego

w pionie +/- 30 stopni

Zywotnosé lampy

min 5000 godzin w trybie petnej jasnoéci / 10000 w trybie ECO2

Porty wejscia minimum.

1 x HDMI, 2 x VGA (DB-15), 1 x composite video {RCA Chinch),2 x audio
stereo mini Jack 1 x audio stereo 2RCA1x RS232 1xRJ45 1 x USBtyp B

Porty wyjscia min

1 x VGA (DB-15), 1 x audio stereo mini Jack

Waga

max 3,1 kg

Glosnosé pracy

{max} 37dB w trybie peinej jasnosci

Moc whudowanych gtosnikdw

min 16W

Zabezpieczenia antykradziezowe kodem PIN

narzedzi

Filtr powietrza, ktéry uzytkownik sam moze wymienic | wyczyscié bez koniecznosci demontaiu projektora i uzycia

Wymiana lampy bez koniecznosci demontazu projektora

producenta projektora

Co najmniej 2 uchwyty do montazu mechanicznych zabezpieczen przeciw kradziezowych ~ przygotowane przez

14.) Ekran — 15szt

Typ ekranu Na tréjnogu
Wymiary ekranu Min 180 x 180 cm
Format 11

Przekatna obrazu Min 97 [cale]
Wymiary obrazu Min 175x 175 cm
Przekroj kasety Max ¢6.5 cm
Materiaf obudowy stal

Rodzaj powierzchni Matt White
Waga netto Max 7.8 kg




15.) Sie¢ bezprzewodowa w pracowni komputerowej

w Szkole Podstawowej nr 3 - 1szt
Podstawowe zatozenia: wszystkie prace nalezy wykonaé w oparciu o obowigzujace przepisy
i zasady okresione w PN-EN 50173-1
Zamawiajacy zaleca przeprowadzenie wizji technicznej przed ztozeniem oferty celem
doktadnego oszacowania ilosci materiatéw niezbednych do wykonania zadania oraz
dokonania niezbednych uzgodnien.
Wszelkie usterki wynikie podczas prowadzenia prac przy modernizacji i rozbudowie
Wykonawca przywrdci do stanu pierwotnego na wilasny koszt
W ramach budowy sieci bezprzewodowej Wykonawca dostarczy jeden serwer, zainstaluje i
skonfiguruje go do prawidtowego dziatania w tym zapewni mechanizm tworzenia kopii
zapasowych wainych danych Oprogramowanie serwera ma posiadac mozliwos¢ pracy jako
kontroler domeny. Zarzadzanie uzytkownikami domeny, tworzenie kopii zapasowych ich
plikéw, modyfikacja praw dostepu do danych i aplikacji dostepnych dla uzytkownikow ma sie
odbywa¢ centralnie na serwerze. Uzytkownicy logujgcy sie do serwera majg mozliwos¢
umieszczania wiasnych danych na dyskach sieciowych przypisanych do ich konta, oraz na
ogdlnodostepnym dysku sieciowym. Serwer ma posiadac funkcje udostgpniania drukarki w
sieci lokalnej
Okablowanie: trasy prowadzenia okablowania poziomego jak i pionowego nalezy
skoordynowac z istniejgcymi instalacjami w budynku m.in. instalacja elektryczng, instalacjg
centralnego ogrzewania, wody, gazu, itp.
- prace nalezy prowadzi¢ w czasie niekolidujacym z przeprowadzaniem zajec lekcyjnych
- na terenie szkoly przewiduje sie jeden punkt dystrybucyjny PD do ktérego nalezy
doprowadzi¢ przytgcz z istniejacego facza internetowego.
Wyposazenie PD
szafa rack 6U
patch panel 2x24
przetacznik sieciowy 8p PoE
kontroler WiFi
listwe zasilajgca
przetgcznik sieciowy 2x24 p
Zamawiajgcy wymaga zainstalowania na terenie swojego obiektu 8 Access Point
Wykonawca przedstawi Zamawiajagcemu planowanie radiowe zasiggu sieci WiFi z
graficznym pokryciem obszaru zaprojektowanych urzadzen na podkiadzie {rzucie)
przekazanym od Zamawiajacego.
urzadzenia zasilane w technologii PoE
standard sieci 802.11 b/g/n
czestotliwosé WiFi 2.4GHz
szyfrowanie: WPA2, WPA, 64/128 bit WEP
dostep do sieci wymaga autoryzacji
poprzez utworzenie segmentow VLAN nalezy wydzieli¢ odrebne sieci w uzgodnieniu z
Zamawiajgcym.
Charakterystyka urzadzen:

Parametr Charakterystyka
Ptyta gtdwna Serwerowa, jednoprocesorowa 2z mozliwoscig instalacji modutu TPM




Procesor

Jeden procesor przynajmniej 4-rdzeniowy taktowany zegarem minimum 2,26 GHz
posiadajacy pamiec podreczna cache o wielkosci przynajmniej 8MB.

Zarzadzanie

Zintegrowany modut zarzgdzajacy z dedykowanym portem RJ45 i pethym
przekierowaniem konsoli KVM

Ztgcza kart rozszerzen

Minimum 1x PCI-E 3.0 x8 {x16 slot), 1x PCI-E 3.0 x8 oraz 1x PCI-E 3.0 x4 (x8 siot)

Pamigé

Co najmniej 8GB RAM, mozliwosé rozbudowy do 64GB,

Karta sieciowa

Dwa porty 1Gb Ethernet (niezalezne od karty zarzgdzajgcej), obstuga startu z iSCSl oraz
PXE

Karta graficzna

Zintegrowana z piytg glowna

Kontroler RAID

Zintegrowany z ptyta gtéwna kontroler SATA RAID 0,1,10, posiadajacy co najmniej szesé
ztgcz SATA 6Gbps

Dysk twardy

Dwa dyski $5D przeznaczone do pracy cigglej w serwerach, kazdy o pojemnosci co
najmniej 240GB oraz MTBF co najmniej 2min godzin.

Dwa dyski twarde przeznaczone do pracy ciggtej w serwerach, kazdy o pojemnosci co
najmniej 1TB i 64MB pamieci Cache.

Obudowa

Obudowa Tower. Minimum cztery wewnetrzne zatoki 3,5” umotliwiajgce
beznarzedziowy montaz dyskéw twardych.
Jeden zasilacz o mocy co najmniej 350W

Porty

Na przednim panelu: 2 x USB, na tylnym panelu: 1 x RS-232, 2 x USB 3.0, 1 x VGA, 2x
RJ45. Wewnatrz serwera co najmniej jedno zigcze USB 3.0 Typ A.

Certyfikaty

Certyfikat PN-EN ISO 8001:2001(iSO 9001:2001} na procesy projektowania, produkcje,
sprzedaz i serwis, PN-EN 15014001:2005 (1SO 14001:2005) oraz PN-iSO/IEC 27001:2007
lub nowsze

Peklaracja producenta o zgodnosci z dyrektywami EVD 2006/95/WE oraz Dyrektywy EMC
2004/108/WE.

Deklaracja producenta sprzetu o zgodnosci oferowanego serwera z wymaganiami normy
Energy Star 2.0. Wymagane potwierdzenie obecnosci oferowanego modelu na stronie
internetowe] Energy Star przez dostarczenie wydruky ze strony hitp://www.eu-
enerpystar.crg z kategorii Enterprise server.

Wsparcie techniczne

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarangcji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryinego.

Oprogramowanie

Oprogramowanie serwera ma posiadaé mozliwosé pracy jako kontroler domeny.
Zarzadzanie uzytkownikami domeny, tworzenie kopil zapasowych ich plikéw, modyfikacja
praw dostepu do danych i aplikacji dostepnych dla uzytkownikow ma sie odbywac
centralnie na serwerze. Uzytkownicy logujacy sie do serwera majg mozliwos¢
umieszczania wiasnych danych na dyskach sieciowych przypisanych do ich konta, oraz na
ogdinodostepnym dysku sieciowym. Serwer ma posiadaé funkcje udostepniania drukarki
w sieci lokalnej.

Przekgtna ekranu

Min 21,5 cali

Zalecana rozdzielczosé

Min 1920 x 1080 pikseli

obraz

Czas reakcji matrycy Min 5 ms
lasnoéé Min 200 cd/m2
Kat widzenia poziomy Min 90 stopni
Kat widzenia pionowy Min 65 stopni




Pobdr mocy
(praca/spoczynek)

Min 19/0,5 Wat

Montaz na $cianie (VESA)

Min 100 x 100 mm

Kolor

RALS004 Czarny

Masa netto:

max 21. kg

Zabezpieczona przed rdza, utlenianiem, porysowaniem, korozia

przepusty kablowe

min. jeden w suficie, drugi w podtodze

Wymiary:

450 mm x 600 mm x 638 mm

Wysoko$é wewnetrzna:

12U

liczba portdw 1000 Mbit

Min 24 szt.

typ

zarzgdzany

przeznaczenie

do szaf RACK 19"

obstugiwane protokoty

IEEE 802.3u, IEEE 802.3i, |[EEE 802.3ab, IEEE 802.3, |EEE 802.1Q, IEEE 802.1p

rozmiar tablicy adreséw MAC

Min 8000

algorytm przefaczania

store-and-forward

predkos¢ magistrali wew. Min 48 Gb/s
obstuga VLANOw
Wymiary Max 294 mmx 45mm x 180 mm

in 4 x LAN100/1000Mb/s , 1x WAN 100/1000Mby/s 1x USB 3.0 1x USB 2.0

Porty:

Przycisk: WPS/RESET, Wylacznik, wytacznik sieci WiF

Antena: Antena: mozliwo$¢ podtaczenia 3 dwupasmowych anten zewngtrznych
Wymiary: max222 x 87 x 169mm

Czestotliwosc pracy. min 2,4GHz oraz 5GHz

Standardy IEEE 802.11ac/n/a 5GHz, IEEE 802.11b/g/n 2,4GHz

bezprzewodowe.

Czutoié odbiornika 5GHz | 11a 6Mb/s-96dBm, 11a 54Mb/s: -79dBm, 11ac HT20: -71dBm, 11ac HT40:

Czutosé odbiornika 2,4
GHz

11g 54M: -77dBm 11n HT20: -74dBm 11n HT40: -72dBm

EIRP CE: <20dBm{2,4GHz)<23dBm(5GHz)

Funkcje transmisji WDS bridge, WMM, Statystyki transmisji bezprzewodowe;j
bezprzewodowej

Bezpieczensiwo min WEP 64/128 bit, WPA /WPA2, szyfrowanie WPA-PSK/WPA2-PSK
transmisji

bezprzewodowej.

Funkcja Quality of Service WMM, Kontrola przepustowosci

Sie¢ WAN Dynamiczne |P/Statyczne IP/PPPoE/

PPTP(Dual Access)/L2TP{Dual Access)/BigPond

Zarzgdzanie:

Kontrola dostepu, Zarzadzanie lokalne, Zarzadzanie zdalne




PHCP:

Serwer, Klient, Lista klientow DHCP, Rezerwacja adresow

Przekierowanie portow:

Serwery wirtualne, Port Triggering, DMZ, UPnP

Kentrola dostepu :

Kontrola rodzicielska, lokalna kontrola dostepu do panelu zarzgdzania, lista
hostéw, harmonogram dostepu, zarzadzanie regulami

Zabezpieczenia zapory
sieciowej:

Ochrona przed atakami DoS, zapora sieciowa SP, filtrowanie domen,
adresow IP i MAC, wigzanie adresow [P i MAC

Protokoty:

iPv4 oraz {Pvb

Udostepnianie urzadzen
USB

Serwer Samba({udostepnianie dyskow)/Serwer FTP/Serwer
multimedidow/Serwer druku

Funkcja Guest Network Jedna sie¢ dla gosci w pasmie 2,4GHz

Jedna siec¢ dla gosci w pasmie 5GHz

Wymagania systemowe

Microsoft Windows 98SE, NT, 2000, XP, Vista™ lub Windows 7, Windows 8,
MAC 05, NetWare, UNIX lub Linux

Zestaw powinien
zawieral

min 3 anteny, Instrukcja szybkiej instalacji, Ptyta CD, Zasilacz 12V

Zasilanie

230V
Wyjscia POE 22-24VDC (max 18W/port)

Liczba portow

min. 1 port 10/100Mhps
min. § portéw 10/100/1000Mbps
min. 1 port USB

Liczba portéw obstugujacych
POE

min. &

Zarzadzanie

przez przegladarke internetowg

Obudowa

w czasci wykonana z metalu

Optyczna sygnalizacja pracy

Zasilanie switch'a; Link/Act; PoE Status

Zasilanie

230V
Wyjscia POE 22-24VDC {max 18W/port)

Czestotliwosc

2,4 GHz
Praca w standardzie 802.11 b/g/n
Zasilanie PoE
wymiary max: 201x201x37mm
Monta? Sciana, sufit
Porty min 1x Ethernet 10/100
Bezpieczenstwo WEPWPA-PSK WPA-TKIPWPAZ-AES
Wskaznik zasilania LED
Antena 2x2MIMO
Zuzycie mocy Max 4.1 W

Kanfiguracja

Przegladarka WwWW, dedykowany kontroler

Pojemnosc dysku

Min 0.1 TB j




wewnetrznego

tacznosd LAN {10,100,1000 Mbit/s), USB
Napiecie wyjsciowe MinsV

adaptera AC

Wymiary Max 21,8x44x122

Waga 112g

W zestawie znajduje sie zasilacz oraz karta micro-SD o pojemnosci min. 16GB

Pojemnosc wejsciowa

16 ) Kserokopiarka A3 kolor ~ 2szt

Podajnik 1: 300 arkuszy

Podajnik uniwersalny

100 arkuszy

Rozdzielczodé skanowania

min 600 x 600 dpi

Rozdzielczosc kopiowania

min 600 x 1200 dpi

Format oryginalny

A3, A4, A5, A6, B4, BS, Letter, Legal 13, Legal 13.5, Legal 14,
Executive, Tabloid (11&guot; x 17&quot;), Statement, Folio,
rozmiar niestandardowy

A3, Ad, A5, A6, B4, BS, B6, Letter, Legal 13, Legal 13.5, Legal
14, Executive, Tabloid {11" x 17"), Statement, Folio, 8K, 16K,

Panel sterowania

Format papieru do kopiowania koperty,
Skalowanie kopiowania min25-400%
Ekran dotykowy LCD

7-catowy {17,5¢cm) podswietlany kolorowy ekran dotykowy
LCD i gérne przyciski;

Szybkos¢ kopiowania

min 23 kopii na minute w formacie A4 w kolorze, 23 kopii na
minute w formacie Ad w czerni

Czas uzyskania pierwsze]j kopii

W kolorze: okoto 14,5 sekundy; w czerni: okoto 14,5 sekundy

Czas nagrzewania

Okoto 32,0 s od momentu wiaczenia

Zasilanie 220-240 v AC £0%
Podczas pracy: max. 1 400W / Sr. 850W
Pobor mocy Tryb gotowosci: max 120W

Pamiec {Std./Maks.)

min 1,2GB/1,2GB

Bezpieczenstwo i przepisy dotyczgce
Srodowiska

Blue Angel, Energy Star, Dyrektywa dotyczaca
kompatybilnoéci elektromagnetycznej, Oznaczenie G5,
Oznaczenie CE

Poziom hatasu

Podczas pracy: max 55 dBA

Podczas pracy

11-31°C, 21-79% wilgotnos¢ wzgledna

Wymiary (wys. x szer. x gteb.)

max 564 x 601 x 701 mm

Waga {wraz z materiatami
eksploatacyjnymi)

max 65,0kg

Obcigzalnosé max.

60 000 stron miesiecznie

DRUK Szybkos¢ drukowania

min A4 23 str./min w kolorze, 23 str./min
maonochromatyczne
A3 13 str./min w kolorze, 13 str./min monochromatyczne

Czas uzyskania pierwszej kopii

W kolorze: okoto 14,5 sekundy; w czerni: okolo 14,5 sekundy

Rozdzielczosé druku

min 600 x 600 dpi 600 x 1200 dpi (4 poziomy)600 x 600 dpi

Fizyczna wielkosé plamki

min 600 dpi

1000BASE-T/100BASE-TX/10BASE-T, USB 2.0 {High Speed),

Interfejs Host USB 2.0 (High Speed), Protokét
Emulacja PostScript 3, emulacja PDF v1.7, emulacja PCL 5S¢,
emulacja PCL & (XL}, emulacja XPS, emulacja 18M ProPrinter,
Jezyk drukarki emulacja Epson FX

Obstugiwane systemy operacyjne

Windows 8.1, Windows 8.1 x64, Windows 8, Windows 8 x64,
Windows 7, Windows 7 x64, Windows Vista, Windows Vista




x64, Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008, Windows
Server 2008 x64, Windows Server 2003, Windows Server
2003 x64, Mac OS5 X 10.6, 05 X 10.7, 05 X 10.8, 05 X 10.9, G5
X 10.10,

Czcionka

Czcionki Adobe PostScript 80, 87 skalowalnych czcionek
emulacji PCL, 4 czcionki bitmapowe

FAX Format papieru

min A3, Ad, A5, A6, B4, B5, B6, Letter, Legal 13, Legal 13.5,
Legal 14, Executive, Tabloid (11" x 17"}, Statement, Folio, 8K,
16K, koperty, pocztdwka, pocztdwka zwrotna, rozmiar
niestandardowy

17.) Ekran wielkoformatowy — 1szt

Ekran elektrycznie rozwijany
Format 16:10
Rozmiar powierzchni 400x250
aktywnej

Szerokos¢ catkowita
ekranu z kasetg

409,6¢cm +/-2cm

Powierzchnia

Clear Vision

Obudowa

Aluminiowa, srebrny kolor

Przetgcznik

scienny natynkowy

Powierzchnia projekcyjna

Gain- 1,0
Kat widzenia — 150°
Grubosé —-0,42mm

Wat nawojowy 2 wmontowa

nym cichym napgdem rurowym

Montaz

scienny lub sufitowy

Silnik {230V — 50Mz) wyposazany w elektryczne zabezpieczenie przypadkowego
rozwiniecia ekranu

Silnik rurowy z termiczng krancowka

Siinik zamontowany wewnatrz kasety

Potyczenie

4 przewodowe o dtugosci kabta 1,5m wychodzacy z kasety, gotowe do
podigczenia do zasilania

Kaseta

— anodowane aluminium

Przekrdj kasety bez
mocowania

min 17,7cm x 16,6cm




