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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

1.

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna. W ofercie nalezy podac nazwe
producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajgcy jednoznaczng identyfikacje oferowane] konfiguracii.

Ekran

Matryca TFT, 15,6” z podswietleniem w technologii LED, powioka
antyrefleksyjna (Anti-Glare)- rozdzielczo$¢: FHD 1920x1080, 220nits

Obudowa

Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia
matrycy min.180 stopni. W obudowe whudowane co najmien 2 diody
sygnalizujgce stan natadowania akumulatora oraz prace dysku
twardego.

Chipset

Dostosowany do zaoferowanego procesora

Piyta gtdwna

Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA Il (6 Gb/s) do obstugi dyskdw
twardych Plyta giowna i konstrukcja laptopa wspierajgca konfiguracje
dwu dyskowg SSD M.2+ HDD 2 5"

Procesor

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w
komputerach przenosnych, taktowany zegarem co najmniej 2,4 GHz,
pamigcig cache L3 co najmniej 3 MB lub réwnowazny wydajnosciowo
osiggajgcy wynik na dzien sktadania ofert co najmniegj ... pkt w
tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikow
opublikowanych na stronie hitp//w vw cpubenchmark net

Pamie¢ gperacyjna

Min 8GB z mozliwoscig rozbudowy do min. 16GB, rodzaj pamieci
DDR4, 2133MHz,

Dysk twardy

Min. 1 TB 5400 rpm, zawierajgcy partycie RECOVERY umozliwiajgca
odiworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzytujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
Memory Access).

Obstugujaca funkgije:

« DX12

«OGL 44

* obstuga min 3 niezaleznych wyswietlaczy

10.

Audio/Video

Whbudowana, zgodna z HD Audio, vbudowane gtosniki stereo min 2x
1,9W, wbudowany mikrofon, sterowanie gtosnoscig gtosnikdw za
posrednictwem wydzielonych klawiszy funkcyjnych na kiawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gtosnikow oraz mikrofonu (mute), kamera HD720p

1.

Karta sieciowa

10/100/1000 — RJ 45

12.

Porty/ztacza

2xUSB 3.0, 1x USB 2.0, ztacze stuchawek i ztacze mikrofonu typu
COMBO, VGA, HDMI, RJ-45, czytnik kart multimediainych (min
SD/SDHC/SDXC/MMC), dedykowane zigcze stacji dokujgeej.
Zamawiajacy nie dopuszcza wykorzystywania portéw USB 2.0 oraz
USB 3.0 jako dedykowanych do obstugi stacji dokujgcych jak réwniez
stacji dokujgcych USB. Ztgcze stacji dokujgcej musi umozliwiad
jednoczesne zasilanie notebooka oraz wyprowadzenie sygnatow

' cyfrowych podtgczonych urzadzen ap. monitoréw, kiawiatury, myszki




czy sieci LAN. Dedykowany przycisk umozliwiajacy odtworzenie
systemu z partycji recovery.

13. | Stacja dokujaca Mozliwos¢ podtgczenia stacji dokujgce]j producenta dedykowanej do
zaoferowanego modelu (Zamawiajgcy nie dopuszcza stagji
dokujacych USB) posiadajgcej co najmniej porty:

¢« 4xUSB3.0

e 2xUSB20

« 2xDP

] 1x VGA

» 1x Gigabit Ethernet

* 1x Stereo/Mic Combo Port

14. | Klawiatura Klawiatura, uktad US. Klawiatura z wydzielonym blokiem
numerycznym.

15, 1 WiFi Whudowana karta sieciowa, pracujgca w standardzie AC

16. | Bluetooth Whudowany maodut Bluetooth 4.1

17. | Naped optyczny Nagrywarka DVD o wysokosci nie wiekszej jak 9mm

18. |Bateria Bateria podstawowa min. 4 ogniwa, 32Wh, pozwalajgca na
nieprzerwang prace urzadzenia do 300 minut. Komputer wyposazony
we wnegke modularng, ktdra umozliwia montaz dodatkowej baterii min.
2 komorowej ¢ pojemnosci min. 30Wh,

19. i Zasilacz Zasilacz zewnetrzny max 45W.

20. |BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych podiaczonych
do niego urzadzen zewnetrznych nastepujgcych informacji:

- wersji BIOS

- Nr seryjhym komputera

- ilosci pamigci RAM

- typie procesora | jego predkosci

-modete zainstalowanych dyskéw twardych

- mode! zainstalowanego napedu optycznego

Administrator z poziomu BIOS musi mie¢ mozliwo$é wykonania
ponizszych czynnosci;

- Mozliwoé¢ ustawienia hasta dla twardego dysku

- Mozliwos¢ ustawienia hasta na starcie komputera tzw. POWER-
On Password

- Mozliwos¢ ustawienia hasta Administratora i uzytkowanika BIOS

- Mozliwo$¢ wiaczania/wytaczania wirutalizacji z poziomu BIOSU

- Mozliwos¢ ustawienia kolejnosci bootowania

- Mozliwos¢ Wytaczania\Wiaczania: zintegrowanej karty WIFI,
portéw USB, Tryby PXE dla karty sieciowe;j,

Mozliwosc ustawienia portow USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB sa
aktywne.

|21.

Bezpieczenstwo

-ztgcze Kensington Lock




-czytnik linii papilarnych

22. |Certyfikaty i standardy - Certyfikat ISO9001:2000 dia producenta sprzetu (nalezy zataczy¢
do oferty)

- Certyfikat EPEAT na poziomie co najmniej SILVER. Certyfikat
wazny w dniu sktadania oferty i potwierdzony wydrukiem ze strony
www epeat net

- ENERGY STAR 6.0

- Deklaracja zgodnosci CE (zatgczy¢ do oferty)

- Potwierdzenie spetnienia kryteridw $rodowiskowych, w tym
zgodnosci z dyrektywag RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki

- Glosnosc jednostki mierzona z pozycji operatora w trybie IDLE 24
dB

23. | Waga/Wymiary Waga urzgdzenia z baterig podstawowg max 2,3kg, suma wymiaréw

urzadzenta max 675 mm

24. | Szyfrowanie/Bezpieczenstwo | Komputer wyposazony w modut TPM 2.0
25. | System operacyjny System operacyjny klasy desktop musi spehnia¢ nastepujace

wymagania poprzez wbudowane rmechanizmy, bez uzycia
dodatkowych aplikacji:

1. Interfejs graficzny uzytkownika pozwalajacy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy,

b. Dotykowg umozliwiajacg sterowanie dotykiem na
urzgdzeniach typu tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji - w tym Polskim i Angielskim,

3. Ziokalizowane w jezyku polskim, co najmniej nastepujgce

elementy. menu, odtwarzacz multimediow, klient poczty elektroniczne;
z kalendarzem spotkan, pomoc, komunikaty systemowe,

4. Whbudowany mechanizm pehierania map wektorowych z
mozliwoscig wykorzystania go przez zainstalowane w systemie
aplikacje,

5 Whudowany system pomocy w jezyku polskim;

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w
jezyku polskim,

Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,uczenia sig" pisma uzytkownika -obstuga jezyka polskiego.
Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgca na sterowanie
komputerem glosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika.

Mozliwosc dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet, mechanizmem
udostgpnianym przez producenta z mechanizmem sprawdzajacym,
ktére z poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji | poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu




Zamawiajacego,

Dostepnosc bezptatnych biuletynow bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,

Whudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 * v6;

Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzgdzen sieciowych, standardéw USB,
Plug&Play, Wt-Fi),

Funkcjonalnosc automatycznej zmiany domyéinej drukarki w
zaleznoéci od sieci, do ktorej podtgczony jest komputer,

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsigbiorstwa/instytucji urzadzenia na uprawniony dostep do
zasobodw tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikow
roznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych
(np. stabo widzacych);

Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte i
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509;

Mechanizmy uwierzytelniania w oparciu o:

Login i hasio,

Karty z certyfikatami (smartcard),

Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,
Mechanizm ograniczajgcy mozliwo$¢ uruchamiania aplikacji tyiko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okrestonymi w organizacii,

Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwo$¢ zarzadzania listami centralnie za
pomoca polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku




Izolacja mechanizméw bezpieczenstwa w dedykowanym $rodowisku
wirtualnym,

Whudowane narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla $rodowisk Java i NET Framework 4 .x - mozliwosc
uruchomienia aplikacji dziatajgcych we wskazanych $rodowiskach,
Wsparcie dla JScript i VBScript - mozliwo$é uruchamiania interpretera
polecen,

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw
{ang. quota) na dysku dla uzytkownikow oraz zapewniajgcy wickszg
niezawodnos¢ | pozwalajacy tworzy¢ kopie zapasowe,
Oprogramowanie dfa tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrocenia wersji wczesniejszej,

Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwoé¢ zmiany jezyka bez koniecznosci
reinstalacji systemu

26.

Gwarancja

Minimum 2 lata

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujgce), przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

27.

Wsparcie techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i
informacji produktowej.

- mozliwos¢ weryfikacji na stronie producenta konfiguracji fabrycznej
zakupionego sprzetu

- mozliwosc weryfikacji na stronie producenta posiadanej/wykupionej
gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikainego numeru seryjnego

- Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

28.

Oprogramowanie hiurowe

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnosc pakietu w wersjach 32-bit oraz 64-bit
umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni
adresowej,

2. Wymagania odnosénie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu

uzytkownika.




b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na
pracg osobom nieposiadajgcym umiejetnosci
technicznych.

Oprogramowanie musi umozliwiac tworzenie i edycje

dokumentow elektronicznych w ustalonym formacie, ktéry

spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis
formatu,
b. ma zdefiniowany ukiad informacji w postaci XML

zgodnie z Zatgeznikiem 2 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dfa systeméw
teleinformatycznych (Dz.U). 2012, poz. 526),

c. Pozwala zapisywaé dokumenty w formacie XML.

Oprogramowanie musi umozliwiaé dostosowanie

dokumentdw i szablondéw do potrzeb instytucii.

W sktad oprogramowania muszg wchodzi¢ narzedzia

programistyczne umozliwiajace automatyzacje pracy i

wymiane danych pomiedzy dokumentami i aplikacjami

(Jezyk makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w

fezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a. Edytor tekstow

b. Arkusz katkulacyjny

C. Narzedzie do przygotowywania i prowadzenia
prezentac)i
d. Narzedzie do tw srzenia drukowanych materiatow

informacyjnych




Edytor

Narzedzie do zarzgdzania informacjg prywatg
(poczty elektroniczna, kalendarzem, kontaktami i
zadaniami)

Narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrecznych na ekranie
urzgdzenia typu tabiet PC z mechanizmem OCR.
tekstow musi umozliwiac:

Edycje i formatowanie tekstu w jezyku polskim wraz
z obstuga jezyka polskiego w zakresie sprawdzania
pisowni | poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow
graficznych.

Wstawianie wykresow i tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatow, punktow,
akapitow, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.
Formatowanie nagtowkow i stopek stron.
Sledzenie i porownywanie zmian wprowadzonych
przez uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).
Wydruk dokumentow.

Wykonywanie korespondencii seryjnej bazujgce na
danych adresowych pochodzgcych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania
informacja prywatna.

Prace na dokumentach utworzonych przy pomocy
Microsoft Word 2007 lub Microsoft Word 2010 i




2013 z zapewnieniem bezproblemowej konwersiji
wszystkich elementdw i atrybutow dokumentu.
Zabezpieczenie dokumentdw hastem przed
odczytem oraz przed wprowadzaniem modyfikacji.
Wymagana jest dostepnos¢ do oferowanego
edytora tekstu bezplatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska
kreowania aktéw normatywnych i prawnych,
zgodnie z obowigzujgcym prawem.

Wymagana jest dostepno$¢ do oferowanego
edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z

wymaganiami obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.

Tworzenie raportow tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu),
stupkowych, kotlowych

Tworzenie arkuszy kalkulacyjnych zawierajacych
teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.
Tworzenie raportow z zewnetrznych zrédet danych
(inne arkusze kalkulacyjne, bazy danych zgodne z
ODBC, pliki tekstowe, pliki XML, webservice)
Obstuge kostek OLAP oraz tworzenie i edycje
kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwiazywanie problemow
optymalizacyjnych

Tworzenie raportdw tabeli przestawnych

umozliwiajgcych dynamiczng zmiane wymiarow




10.

oraz wykresow bazujgcych na danych z tabeli
przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu
formatowania warunkowego

Nazywanie komorek arkusza i odwolywanie sie w
formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z
polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zachowanie petnej zgodnosci z formatami plikow
utworzonych za nomocg oprogramowania Microsoft
Excel 2007 oraz Microsoft Excel 201012013, z
uwzglednieniem poprawnej realizacji uzytych w
nich funkcji specjainych i makropolecert.
Zabezpieczenie dokumentow hastem przed
odczytem oraz przed wprowadzaniem modyfikaciji.

Narzedzie do przygotowywania i prowadzenia prezentaciji

must umozliwiad:

a.

Przygotowywanie prezentacji multimediainych,
ktére beds:

Prezentowanie przy uzyciu projektora
multimedialnego

Drukowanie w formacie umozliwiajgcym robienie
notatek

Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotaczanie jej do prezentacji
Opatrywanie slajdow notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektow
graficznych, tabel, nagran dzwiekowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z

arkusza kafkulacyjnego




I Odséwiezenie wykresu znajdujacego sie w
prezentacji po zmianie danych w zrédiowym
arkuszu kalkulacyjnym

] Mozliwos¢ tworzenia animacii obiektéw i catych
slajdow

k. Prowadzenie prezentacji w trybie prezentera, gdzie
stajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i
notatki prezentera

L Petna zgodnos¢ z formatami plikéw utworzonych za
pomoca oprogramowania MS PowerPoint 2007,
MS PowerPoint 2010 2013.

Narzedzie do tworzenia drukowanych materiatéw

informacyjnych musi umozliwiaé:

a. Tworzenie i edycje drukowanych materiatow
informacyjnych

b. Tworzenie materatéw przy uzyciu dostepnych z

narzedziem szablonow: broszur, biuletyndw,

katalogow.

Edycje poszczegdlnych stron materiatdw.

Podziat tresci na kolumny.

Umieszczanie elementow graficznych.

~ o a0

Wykorzystanie mechanizmu korespondencji

seryjnej.

g. Plynne przesuwanie elementdw po catej stronie
publikacii. '

h. Eksport publikaciji do formatu PDF oraz TIFF.

i. Wydruk publikacii.

J- Mozliwosé przygotowywania materiatow do
wydruku w standardzie CMYK,

Narzedzie do zarzadzania informacjg prywatna (poczty

elektroniczng, kalendarzem, kontaktami i zadaniami) musi

umozliwiac:
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-

Pobieranie i wysytanie poczty elektronicznej z
serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w
lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

Filtrowanie niechciane] poczty elektroniczne]
(SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow,

Tworzenie katalogdw, pozwalajacych katalogowaé
poczte elektroniczng,

Automatyczne grupowanie poczty o tym samym
tytule,

Tworzenie regut przenoszgcych automatycznie
nowg poczte elekironiczng do  okreslonych
katalogodw bazujgc na stowach zawartych w tytule,
adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem
terminu przypomnienia, oddzielnie dla nadawcy i
adresatow,

Mechanizm ustalania liczby wiadomosci, ktére maja
by¢ synchronizowane lokalnie,

Zarzgdzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z
mozliwoscia okreslania uprawnien uzytkownikow,

Przeglgdanie kalendarza innych uzytkownikow,

Zapraszanie uczestnikéw na spotkanie, co po ich
akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

Zarzgdzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie lista kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,
Przegladanie listy kontaktow innych uzytkownikow,
Mozliwosé przesytania kontaktow innym
uzytkownikow,

Mozliwos¢  wykorzystania do  komunikacji z

serwerem pocztowym mechanizmu MAPI poprzez
http.

29.

Oprogramowanie Antywirusowe




Ochrona antywirusowa i antyspyware
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Petne wsparcie dla systemu Windows XP SP3/Vista/Windows
7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dla 32- i 64-bitowe] wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostepna
zarowno w jezyku polskim jak i angielskim.

Pomoc w programie {help) i dokumentacja do programu
dostepna w jezyku polskim.

Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-
comparatives

Peina ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Wbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozgdanych, niebezpiecznych
oraz podejrzanych aplikacji.

Skanowanie w  czasie  rzeczywistym  otwieranych,
zapisywanych i wykonywanych plikaw.

Mozliwos¢ skanowania catego dysku, wybranych katalogdw lub
pojedynczych plikéw "na zgdanie” lub wedtug harmonogramu.
System ma oferowad administratorowi mozliwo$é definiowania
zadan w harmonogramie w taki sposob, aby zadanie przed
wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywalo danego zadania.
Mozliwosc¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzing, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$é
uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikoéw lub katalogéw
przy pomocy skrotu w menu kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,na zadanie” i wedtug harmonogramu.
Mozliwos¢ skanowania dyskow sieciowych | dyskow
przenosnych.

Skanowanie plikow spakowanych i skompresowanych.
Mozliwo$¢ umieszczenia na liscie wylgczen ze skanowania
wybranych plikow, katalogéw fub plikéw o okreslonych
rozszerzeniach,

Mozliwos¢ automatycznego wytaczenia komputera po
zakonczonym skanowaniu.
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Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego
wytgczenia ochrony na czas co nhajmniej 10 min lub do
ponownego uruchomienia komputera.

W momencie  tymczasowego wylgczenia  ochrony
antywirusowe] uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacja w interfejsie
aplikacii.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac
od uzytkownika ponownego uruchomienia komputera.
Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikow
poczty w bezpieczny obszar dysku (do katalogu kwarantanny)
w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

Whudowany konektor dla programow MS OQutiook, Outfook
Express, Windows Mail i Windows Live Mail (funkcje programu
dostepne sg bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej | wychodzgce] obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
"w tocie" (w czasie rzeczywistym), zanim zostanie dostarczona
do klienta pocztowego zanstalowanego na stacji roboczej
(niezaieznie od konkretnego klienta pocztowego).
Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracii.
Mozliwose opcjonainego dotgczenia informacji 0
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub
tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie mozliwosci przeglgdania wybranych  stron
internetowych. Liste blokowanych stron internetowych okresla
administrator. Program niusi umozliwi¢ blokowanie danej
strony internetowej po podaniu na liscie catej nazwy strony lub
tytko wybranego stowa wystepujacego w nazwie strony.
Mozliwos¢  zdefiniowania  blokady  wszystkich  stron
internetowych  z  wyjgtkiem listy stron ustalonej przez
administratora.

Automatyczna integracja z dowolng przeglgdarky internetowg
bez koniecznosci zmian w konfiguracii.

Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotow HTTPS, POP3S, IMAPS.
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Program ma zapewnia¢ skanowanie ruchu HTTPS
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przeglgdarki Web lub programy pocztowe.
MozliwosC zgtoszenia witryny z podejrzeniem phishingu z
poziomu graficznego intertejsu uzytkownika w celu analizy
przez laboratorium producenta.

Administrator ma mie¢ mozliwosc zdefiniowania portow TCP,
na ktorych aplikacja bedzie realizowata proces skanowania
ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnos$¢ ktéra na biezaco bedzie
odpytywac serwery producenta o znane i bezpieczne procesy
vruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane
podczas procesu skanowania na zadanie oraz przez moduty
ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwoéé przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu
do sieci Internet ma odbywaé sie skanowanie wszystkich
procesow rowniez tych, ktore wczesnie] zostalty uznane za
bezpieczne,

Whbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i
drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka).
Musi istniec¢ mozliwosé wyboru, z jakg heurystyka ma odbywaé
sie skanowanie - z uzyciem jedne} iflub obu metod
fednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriow
producenta bezposrednio z programu {nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzer dla plikow, ktére nie bedg wysytane automatycznie,
oraz czy probki zagrozen majg by¢ wysylane w peni
automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta
aplikacja nie moze wykorzystywaé klienta pocztowego
wykorzystywanego na komputerze uzytkownika.

Mozliwosé wysylania wraz z probkg komentarza dotyczgcego
nowego zagrozenia t adresu e-mail uzytkownika, na ktory
producent mozZe wysfaé dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen majg by¢ w pehni
anonimowe,
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Mozliwos¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w
taki sposéb, aby uzytkownik siedzacy przy komputerze przy
prébie dostepu do konfiguracii byt proszony o podanie hasla.
Mozliwos¢ zabezpieczenia programu przed deinstalacja przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego
lub domenowego administratora. Przy prébie deinstalacii
program musi pytaé o hasto.

Hasto do =zabezpieczenia konfiguracji programu oraz
deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$
aktualizacji — poinformowaé o tym uzytkownika i administratora
wraz z listg niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika
w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma
by¢ mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwosé
przygotowania ptyty CD, DVD tub pamieci USB, z ktorej bedzie
w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub
pamigci USB ma umozliwiaé peing aktualizacje baz sygnatur
wirusdw z internetu fub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z piyty bootowalne lub
pamigci USB ma pracowad w trybie graficznym.

Program ma umozZliwia¢ administratorowi blokowanie
zewngtrznych nosnikéw danych na stacji w tym przynajmniej:
Pamigci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych,
modemow, portow LPT/COM | urzgdzen przenos$nych oraz
urzgdzen dowolnego typu.

Funkcja blokowania nosnikdw wymiennych badz grup urzadzen
ma umozliwiaC  uzytkownikowi tworzenie regut dia
podigczanych urzgdzen minimum w oparciu o typ urzadzenia,
numer seryjny urzadzenia, dostawce urzadzenia, model.
Program musi mieé¢ mozliwos¢ utworzenia reguty na podstawie
podtaczonego urzadzenia, dana funkcjonalnosé musi pozwalaé
na automatyczne wypetnienie witasciwosci urzgdzenia dia
tworzonej reguty.

Program ma umozliwia¢ uzvtkownikowi nadanie uprawnien dla
podtaczanych urzadzenrt w tym co najmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie brak dostepu do
podtaczanego urzgdzenia,
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Program  ma  posiada¢  funkcjonalnos¢  umozliwiajgea
zastosowanie regui dia podigczanych urzadzen w zaleznosci
od zalogowanego uzytkownika.
W momencie podigczenia zewnetrznego nosnika aplikacja
musi  wyswietic uzytkownikowi odpowiedni komunikat |
umozliwi¢ natychmiastowe przeskanowanie calej zawartosci
podtgczanege nosnika.
Uzytkownik ma posiadaé mozliwosc takiej konfiguracii
programu aby skanowanie catego nos$nika odbywalo sig
automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).
Modut HIPS musi posiadac mozliwos¢ pracy w jednym z pieciu
trybow:
¢ tryb automatyczny =z regutami gdzie program
automatycznie tworzy | wykorzystuje reguly wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

» tryb interaktywny, w kidrym to program pyta
uzytkownika o akcje w przypadku wykrycia aktywnos$ci
w systemie,

e tryb oparty na reguiach gdzie zastosowanie majg
jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktdérym program uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty
w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie
przetgczyé sie w tryb pracy oparty na regutach.

o Tryb inteligentny - w ktorym program bedzie
powiadamial wytgcznie o szczegoinie podejrzanych
zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co
naimniej w oparciu o: aplikacje Zrodiowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwosé wybrania jednej z trzech akeji: pytaj, blokuj,
zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner
pamieci,

Program musi by¢ wyposazona w mechanizm ochrony przed
exploitami w popularnych apflikacjach np. czytnikach PDF,
aplikacjach JAVA itp.

Program ma by¢ wyposazony we whbudowana funkcje, ktéra
wygeneruje petny raport na temat stacji, na kiorej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potaczeniach.
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Funkcja generujgca taki log ma oferowaé przynajmniejmg
poziomow filtrowania wynikéw pod katem tego, ktdre z nich sg
podejrzane dla programu i moga stanowi¢ dla niego zagrozenie
bezpieczenstwa.

Program ma oferowac funkcje, ktdra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikéw programu, jego
procesOw, ustug i wpisdow w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacia baz wiruséw i
innych zagrozen dostepna z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine,
po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z whasnymi ustawieniami.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy
danych sygnatur, po uptywie czasu i braku aktualizacji program
zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadaé funkcjonalnosé tworzenia lokalnego
repozytorium aktualizacji.

Program musi posiada¢ funkcjonalno$¢ udostepniania
tworzonego repozytorium aktualizacji za pomocy
wbudowanego w program serwera http

Program musi by¢ wyposazona w funkcjonalnoéé
umozliwiajgcg tworzenie kopii wczesniejszych aktualizacji w
celu ich pozniejszego przywrocenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w
pamieci, z kiorego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

Program ma by¢ w peini zgodny z technologig CISCO Network
Access Control.

Aplikacja musi posiadaé funkcjonalnosé, ktéra automatycznie
wykrywa aplikacje pracujgce w trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma
wstrzymac¢ wyswietlanie wszelkich powiadomien zwigzanych
ze swojg pracg oraz wstrzymac swoje zadania znajdujace sie
w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak
aby automatycznie program wigczat powiadomienia oraz
zadania pomimo pracy w trybie pelnoekranowym po
okrestonym przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy
informacije na temat znalezionych zagrozen, kontroli stron
Internetowych i kontroli urzadzen, skanowania na zgdanie i
wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i
samego oprogramowania,

Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez poiskiego dystrybutora autoryzowanego przez
producenta programu.
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Program musi posiada¢ mozliwo$¢ utworzenia z poziomu
interfejsu aplikacji dziennika diagnostycznego na potrzeby
pomocy techniczne.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie
konta administratora licencji, podanie klucza licencyjnego oraz
mozliwos¢ aktywacii programu offline.

Mozliwos¢ podejrzenia licencji za pomoca, ktorej program
zostat aktywowany.

Ochrona serwera plikow Windows

1.

10.

1.

12.

13.
14,

Wsparcie dla systemdw: Microsoft Windows Server 2003,
2008, 2008 R2, 2012, 2012 R2, 2016 SBS 2003, SBS 2003
R2, SBS 2008, SBS 2011, Microsoft MuitiPoint Server 2010,
Microsoft MuiltiPoint Server 2011, Windows MultiPoint Server
2012.

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

Whbudowana technotogia do ochrony przed rootkitami i
exploitami.

Skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw
lub pojedynczych plikow "na zadanie"” tub wedtug
harmonogramu.

Mozliwosé utworzenia wielu roznych zadan skanowania
wediug harmonogramu. Kazde zadanie moze byé
uruchomione z innymi ustawieniami (metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone
do skanowania, priorytet skanowania).

Skanowanie "na zgdanie" pojedynczych plikow lub katalogow
przy pomocy skrotu w menu kontekstowyn.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu
obciazenia procesora (CPU) podczas skanowania ,na
zgdanie” i wedlug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu
watkow skanowania w przypadku maszyn
wieloprocesorowych.

Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkow
skanowania w ustawieniach systemu antywirusowego.
Mozliwos¢ skanowania dyskow sieciowych | dyskow
przenosnych.

Skanowanie plikow spakowanych i skompresowanych.
Mozliwos¢ umieszczenia na liscie wylaczen ze skanowania
wybranych plikow, katatogéw lub plikow o okreslonych
rozszerzeniach.
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Program musi posiada¢ funkcjonalnos¢ pozwalajacg na
ograniczenie wielokrotnego skanowania plikow w srodowiskuy
wirtualnym za pomocg mechanizmu przechowujgcego
informacje o przeskanowanym juz obiekcie | wspétdzieleniu
tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.
Program musi by¢ wyposazony w system zapobiegania
wiamaniom dziatajgcy na hoscie (HIPS).

Program powinien oferowa¢ mozliwo$¢ skanowania dyskéw
sieciowych typu NAS.

Aplikacja musi posiadac funkcjonalnosé, ktéra na biezaco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.

Program ma umozliwia¢ uzytkownikowi blokowanie
zewnetrznych nosnikdw danych na stacji w tym przynajmniej:
pamigci masowych, ptyt CD/DVD i pamieci masowych
FireWire,

Funkcja blokowania nosnikow wymiennych ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ urzgdzenia, numer seryjny
urzgdzenia, dostawce urzadzenia, model,

Aplikacja musi posiadac¢ funkcjonalnosé, ktdra automatycznie
uzupetni elementy wymagane dla tworzenia regut w oparciu o
informacje dostepne z aktuainie podiagczonego nosnika.
Aplikacja ma umozliwiaé uzytkownikowi nadanie uprawnien
dia poditaczanych urzadzer, w tym co najmniej: dostep w trybie
do odczytu, peten dostep, brak dostepu do podiaczanego
urzadzenia.

Aplikacja ma posiada¢ funkcjonaino$é umozliwiajgca
zastosowanie regut dla podtaczanych urzadzern w zaleznosci
od zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego nosnika aplikacja
musi wyswietlic uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podigczanego nosnika.

System antywirusowy ma automatyczne wykrywadé ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowa¢ automatycznym dodaniem kolejnych wytgczen w
systemie ochrony.

Dodanie automatycznych wylgczen nie wymaga restartu
serwera.

Automatyczne wytgczenia majg byé aktywne od momentu
wykrycia ustug serwerowych,

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane
do wytgczen i ich edycji.

W przypadku restartu serwera — usuniete z listy wylaczen
elementy majg by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji systemu antywirusowego.,
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System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracii
oraz wymuszania zadan z poziomu dedykowanego modutu
CLI {command line).

Mozliwosc przeniesienia zainfekowanych plikéw w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katatogu
kwarantanny w postaci zaszyfrowane;.

Whbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i
drugi wykorzystujgcy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka).
Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma
odbywac sig skanowanie — z uzyciem jednej i/lub obu metod
jednoczeénie.

Mozliwosc¢ skanowania wylgcznie z zastosowaniem
algorytmow heurystycznych tj. wylaczenie skanowania przy
pomocy sygnatur baz wiruséw.

Aktualizacje modutdow analizy heurystycznej.

Mozliwosé automatycznego wysytania nowych zagrozen
{wykrytych przez metody heurystyczne) do laboratoriéw
producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mieé¢ moziiwos¢ okreslenia
rozszerzen dla plikow, kiére nie bedg wysytane
automatycznie, oraz czy probki zagrozen beda wysytane w
peini automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwos¢ wysytania wraz z probkg komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktéry
producent moze wysta¢ do-atkowe pytania dotyczace
zgtaszanego zagrozenia.

Wysyltanie zagrozen do laboratorium ma by¢ mozliwe z
serwera zdalnego zarzgdzania i lokalnie z kazdej stacji
roboczej w przypadku komputerow mobilnych.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen majg byc¢ w peni
anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé
wystane do uzytkownika iflub administratora poprzez e-mail.
Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w
taki sposob, aby uzytkownik siedzacy przy serwerze przy
probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacig przez
niepowotang osobg, nawet, gdy posiada ona prawa lokalnego
lub domenowego administratora, przy prébie deinstalacji
program ma pyta¢ o hasfo.

Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej proby, deinstalacji ma byc takie samo.
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System antywirusowy ma by¢ w petni zgodny z technologia
CISCO NAC.

System antywirusowy ma mie¢ mozliwo$¢ kontroli
zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowac o tym
uzytkownika wraz z listg niezainstalowanych aktualizacii.
System antywirusowy ma mieé mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej; aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o
niskim priorytecie. Program ma takze posiadac opcie
dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢
mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci USB, z
ktorej bedzie w stanie uruchomic¢ komputer w przypadku
infekcji | przeskanowac dysk w poszukiwaniu wirusow.
System antywirusowy uruchomiony z plyty bootowalnej lub
pamieci USB ma umoziiwiac petna aktualizacje baz sygnatur
wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub
pamieci USB ma pracowaé w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie
zewnetrznych noénikdw danych na stacji w tym przynajmniej:
nosnikow CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang
funkcje, ktéra wygeneruje petny raport na temat stacji, na
ktorej zostal zainstalowany w tym przynajmniej z:
zainstatowanych aplikacji, ustug systemowych, informacii o
systemie operacyjnym i sprzecie, aktywnych procesach |
potgczeniach,

Funkcja generujaca taki log ma oferowac przynajmniej 9
poziomoéw filtrowania wynikow pod katem tego, ktdre z nich sg
podejrzane dia programu i moga stanowi¢ dla niego
zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, kiéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikdw
programu, jego procesow, usiug i wpiséw w rejestrze przed
probg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i
innych zagrozen.

Aktualizacja dostepna z internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze przy
pomocy protokotu HTTP z dowolnej stacji robocze] lub
serwera (program antywirusowy z wbudowanym serwerem
HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera
proxy.

Mozliwos¢ utworzenia kitku zadan aktualizacji (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde
zadanie moze by¢ uruchomione z wiasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).
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Do kazdego zadania aktualizacji mo2na przypisac dwa rézne
profile z innym ustawieniami (serwer aktualizacyjny,
ustawienia siect, autoryzacja). Przykiadowo, domysiny profil
akiualizuje z sieci lokalnej a w przypadku jego niedostepnosci
wybierany jest profil rezerwowy pobierajgcy aktualizacje z
Internetu.

System antywirusowy wyposazony w tylko w jeden skaner
uruchamiany w pamigci, z ktérego korzystaja wszystkie
funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V
Aptlikacja musi posiadac mozliwosc wykluczania ze
skanowania procesow

Praca programu musi by¢ niezauwazalna dia uzytkownika.
Dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji baz wirusow i
samego oprogramowariia.

Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez polskiego dystrybutora autoryzowanege przez
producenta programu.

Administracja zdalna

1.

Serwer administracyjny musi oferowac mozliwos¢ instalacji na
systemach Windows Server 2003, 2008, 2012 oraz systemach
Linux.

Musi istnie¢ mozliwosé pobrania ze strony producenta serwera
zarzgdzajgcego w postaci gotowej maszyny wirtuainej w
formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu o
co najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferowaé mozliwos¢
wykorzystania juz istniejgcej bazy danych MS SQL lub MySQL
uzytkownika.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich
wymaganych elementdéw serwera centralnej administracji i
konsol w postaci jednego pakietu instalacyjnego lub kazdego
z modutdw oddzielnie bezposrednio ze strony producenta.
Dostep do konsoli centralnego zarzgdzania musi odbywac sie
z poziomu interfejsu WWW niezaleznie od platformy
sprzetowej | programowe;.

Narzedzie administracyjne musi wspieraé potaczenia poprzez
serwer proxy wystepujace w siect.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz
{Pv8.

Podczas logowania administrator musi mieé¢ mozliwosé
wyboru jezyka w jakim zostanie wyswietlony panel
zarzgdzajacy.
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Zmiana jezyka panelu administracyjnego nie moze wymagac
zatrzymania lub reinstalacji oprogramowania zarzadzajgcego.
Komunikacja z konsolg powinna by¢ zahezpieczona sie za
posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiadac modut
pozwalajacy na wykrycie niezarzgdzanych stacji roboczych w
sieci.

Serwer administracyjny musi posiadac¢ mechanizm instalacy
zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarzgdzania bez wzgledu
na wielkosc sieci.

Instalacja serwera administracyjnego powinna oferowaé wybér
trybu pracy serwera w sieci w przypadku rozproszonych sieci
~serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi peini¢ funkcje posrednika pomiedzy
fokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi by¢ wyposazony we wiasng baze danych,
w ktorej beda przechowywane dane z agentow na wypadek
braku potaczenia z serwerem centralnym.

Serwer administracyjny musi oferowac mozliwos¢ instalacji
modufu do zarzgdzania urzgdzeniami mobilnymi —~ MDM.
Serwer administracyjny musi oferowad mozliwosé instalacji
serwera hitp proxy pozwalajgcego na pobieranie aktualizacji
baz sygnatur oraz pakietow instalacyjnych na stacjach
roboczych bez dostepu do Internetu.

Serwer hitp proxy musi posiada¢ mechanizm zapisywania w
pamieci podrecznej {cache) najczesciej pobieranych
elementw.

Komunikacja pomiedzy poszczegblnymi modutami serwera
must by¢ zabezpieczona za pomocy certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwosc¢ utworzenia
witasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna administracja musi pozwalaé na zarzadzanie
programami zabezpieczajacymi na stacjach roboczych z
systemami Windows, Mac OS X oraz Linux oraz serwerach
Windows.

Centralna administracja musi pozwala¢ na zarzadzanie
programami zabezpieczajgcymi na urzadzeniach mobilnych z
systemem Android.

Centralna konfiguracia i zarzgdzanie ochrong antywirusowa,
antyspyware'owa, zapora osobista i kontrola dostepu do stron
internetowych zainstalowanymi na stacjach rocboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajgcym na
stacjach roboczych musi odbywaé sie za posrednictwem
dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania za
pomoca dedykowanego agenta stacjami nie pesiadajgcymi
zainstalowanego programu zabezpieczajgcego.




28. Agent musi przekazywac informacje na temat stanu systemu
operacyjnego do serwera administracji zdalnej

29. Agent musi posiada¢ mozliwos¢ pobrania listy
zainstalowanego oprogramawania firm trzecich na stagji
rocboczej z mozliwoscig jego odinstalowania.

30. Serwer administracyjny musi oferowac¢ mozliwo$¢ wymuszenia
potaczenia agenta do serwera administracyjnego z
pominieciem domyslnege czasu oczekiwania na potaczenie.

31. Instalacja agenta musi odbywacé sie przy wykorzystaniu
repozytorium producenta. Repozytorium powinno zawierac
aktualne wersje agentow bez wzgledu na rodzaj systemu
operacyjnego.

32. Instalacja agenta nie moze wymagac okreslenia typu systemu
(32 lub 64 — bitowy) oraz jego rodzaju (Windows, Mac, itp) a
dobér odpowiedniego pakietu musi by¢ w peini automatyczny.

33. Instalacja klienta na urzadzeniach mobilnych musi by¢
dostepna za posrednictwem portalu WWW udostepnionego
przez modut MDM z poziomu urzgdzenia uzytkownika.

34. W przypadku braku zainstalowanego klienta na urzadzeniu
mobilnym musi istnie¢ mozliwosé jego pobrania ze sklepu
Google Play.

35, Administrator musi posiadac mozliwose utworzenia listy
zautoryzowanych urzadzen mobilnych, kiére mogg zostaé
podtagczone do serwera centralne] administracji.

36. Serwer administracyjny musi oferowac mozliwosé
zablokowania, odblokowanta, wyczyszczenia zawartosci,
zlokalizowania oraz uruchomienia syreny na zarzgdzanym
urzadzaniu mobilnym. Funkcjonalnosé musi wykorzystywac
potgczenie internetowe, nie komunikacje za posrednictwem
wiadomosct SMS. )

37. Serwer administracyjny musi oferowac mozliwosé utworzenia
polityk konfiguracji dla aplikacji zabezpieczajacej na
urzgdzeniu mobilnym.

38. Administrator musi posiada¢ mozliwos¢é utworzenia
dodatkowych uzytkownikow/administratoréw Serwer
centralnego zarzadzania do zarzadzania stacjami roboczymi.

39. Administrator musi posiada¢ wymuszenia dwufazowe)
autoryzacji podczas logowania do konsoli zarzgdzajacej

40. Dwu fazowa autoryzacja mus! sie odbywac za pomoca
wiadomosci SMS lub haset jednorazowych generowanych na
urzgdzeniu mobilnym za pomocg dedykowanej aplikacii.

41. Administrator musi posiadac¢ mozliwesé utworzenia
uzytkownika whudowanego {ub zintegrowanego z grupg z
ustugi Active Directory.

42. Serwer administracyjny musi oferowacé mozliwos¢ utworzenia
zestawdw uprawnien dotyczacych zarzgdzania
poszczegoinymi grupami komputeréw, politykami, instalacja
agenta, raportowania, zarzgdzania licencjami, zadaniami, itp.

43. Administrator musi posiada¢ mozliwo$¢ nadania dwoéch typow
uprawnien do kazdej z funkcji przypisanej w zestawie
uprawnien: tylko do odczytu, odczyt/zapis.
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Administrator musi posiada¢ mozliwos¢ przypisania kilku
zestawOw uprawnien do jednego uzytkownika.

Uzytkownik musi posiadaé mozliwos¢ zmiany hasta dia
swojego konta bez koniecznosci logowania sie do panelu
administracyjnego.

Serwer administracyjny musi posiadaé mozliwos¢ konfiguracji
czasu bezczynnosci po jakim uzytkownik zostanie
automatycznie wylogowany.

Dostepne zadania muszg by¢ podzielone na dwie grupy:
zadania klienta oraz zadania serwera.

Zadania serwera obejmujgce zadanie instalacji agenta,
generowania raportow oraz synchronizacii grup.

Zadania klienta musza byé wykonywane za posrednictwem
agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis
zadania w swojej pamieci wewnetrznej w celu ich
pozniejszego wykonania bez wzgledu na stan potgczenia 2
serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposob informowac
administratora o elementach zadan jakie s3 wymagane do
jego uruchomienia a w przypadku jego braku wskazywac
brakujace elementy konfiguraciji.

Instalacja zdalna programu zabezpieczajgcego za
posrednictwem agenta musi odbywac sie z repozytorium
producenta lub z pakietu dostepnego w Internecie lub zasobie
lokalnym.

Serwer administracyjny musi oferowaé mozliwos¢ wyboru
parametrow pakietu instalacyjnego zaleznych od systemu
operacyjnego oraz licencji na program zabezpieczajacy.
Serwer administracyjny musi oferowaé mozliwos¢ deinstalacii
programu zabezpieczajacego firm trzecich lub jego niepeinej
instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowaé mozliwos¢ wystania
komunikatu lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowac mozliwos¢ utworzenia
jednego zadania dla kilku klientow lub grupy.

Serwer administracyjny musi oferowac¢ mozliwosé
uruchomienia zadania automatycznie zgodnie z
harmonogramem, po wystapieniu nowego dziennika zdarzen
lub umieszczeniu nowego klienta w grupie dynamicznej.
Serwer administracyjny musi oferowac mozliwosé utworzenia
grup statycznych i dynamicznych komputerow.

Grupy dynamiczne tworzone na podstawie szablonu
okresiajgcego warunki jakie musi spetni¢ klient aby zostac
umieszczony w danej grupie. Przyktadowe warunki: Adresy
sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.
Serwer administracyjny musi oferowaé mozliwos¢ utworzenia
polityk dla programow zabezpieczajgcych i modulow serwera
centralnego zarzadzania.
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Serwer administracyjny musi oferowaé mozliwoéé przypisania
polityki dla pojedynczego klienta lub dla grupy komputerow.
Serwer administracyjny musi oferowad mozliwo$¢ przypisania
kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawien zaawansowanych w programie
zabezpieczajgcym na stacji robocze).

Serwer administracyjny musi oferowaé mozliwosé nadania
priorytetu Wymus” dia konkretnej opcji w konfiguracji klienta.
Opcija ta nie bedzie mogta by¢ zmieniona na stacji klienckiej
bez wzgiedu na zabezpieczenie calej konfiguracji hastem lub
w przypadku jego braku.

Serwer administracyjny musi oferowac mozliwosé ukrycia
graficznego interfejsu uzytkownika na stacji klienckigj i jego
uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wySwietlenie polityk
do ktérych przynalezy dana stacja robocza oraz ich edycje z
poziomu wiasciwosci samego klienta

Serwer administracyjny musi oferowaé mozliwosé utworzenia
wiasnych raportéw b skorzystanie z predefiniowanych
Wzorow.

Serwer administracyjny musi oferowac mozliwosé utworzenia
raportow zawierajgcych dane zebrane przez agenta ze stacji
roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowac¢ mozliwosc¢ wyboru
formy przedstawienia danych w raporcie w postaci tabeli,
wykresu lub obu elementdéw jednoczesnie.

Serwer administracyiny musi oferowac¢ mozliwosé wyboru
jednego z kilku typow wykresow: kofowy, pierscieniowy,
liniowy, stupkowy, punktowy, ip.

Serwer administracyjny musi oferowac¢ mozliwos¢ okreslenia
danych jakie powinny znajdowacé sie w poszczegodinych
kolumnach tabeli lub na elementach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazona w mechanizm
importu oraz eksportu szablondw raportow.

Serwer administracyjny powinien posiadac Panel kontrolny z
raportami administratora, pozwalajgcy na szybki dostepu do
najbardziej interesujgcych go danych. Panel ten musi
oferowaé mozliwos¢ modyfikacji jego elementow.

Serwer administracyjny musi oferowaé mozliwosc
wygenerowania raportu na zadanie, zgodnie z
harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli VWY,
Raport generowany okresowo moze zostaé wystany za
posrednictwem wiadomosci email lub zapisany do pliku w
formacie PDF, C8V jub PS.

Serwer administracyjny musi oferowac mozliwosé
skonfigurowania czasu automatycznego odswiezania raportu
na panelu kontrolnym oraz umozliwiac jego odSwiezenie na
zadanie,




76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

Serwer administracyjny musi oferowac¢ mozliwosé tworzenia
wielu zaktadek panefu, w ktdrych beda widoczne wybrane
przez administratora elementy monitorujgce.

Serwer administracyjny musi oferowat¢ mozliwosé
maksymalizacji wybranego elementu monitorujgcego.

Raport na panelu kontroinym musi by¢ w pelni interaktywny
pozwalajgc przej$c do zarzadzania stacja/stacjami, ktére;
raport dotyczy.

Serwer administracyjny musi oferowaé mozliwosé utworzenia
wiasnych powiadomien lub skorzystanie z predefiniowanych
WZOrow.

Powiadomienia muszg dotyczy¢ zmiany ilosci klientow danej
grupy dynamicznej, wzrostu liczby grupy w stosunku do innej
grupy, pojawienia sie dziennika zagrozen lub skanowania lub
stanu obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwosé wystania
powiadomienia za posrednictwem wiadomosci emaitl lub
komunikatu SNMP.

Serwer administracyjny musi oferowaé mozliwosé konfiguracii
wilasnej tresci komunikatu w powiadomieniu.

Serwer administracyjny musi oferowaé mozliwos¢ agregacii
identycznych powiadomien wystepujacych w zadanym przez
administratora okresie czasu.

Serwer administracyjny musi oferowac¢ mozliwoéé podigczenia
serwera administracji zdalnej do portalu zarzgdzania
licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwosé dodania
licencji do serwera zarzgdzania na podstawie klucza
licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiadac¢ mozliwos¢ dodania
dowolngj ilosci kicencji obejmujacych rézne produkty.

Serwer administracyjny musi oferowac mozliwosé weryfikacii
identyfikatora publicznego licenciji, ilosci wykorzystanych
stanowisk, czasu wygasnigcia, wersji produktu, na ktory jest
licencja oraz je] wtasciciela.

Narzedzie administracyjne must by¢ wyposazone w
mechanizm wyszukiwania zarzadzanych komputerow na
podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6
lub wyszukania konkretnej nazwy zagrozenia.

Serwer administracyjny musi by¢ wyposazona w machizm
autodopasowania kelumn w zaleznosci od rozdzielczosci
urzgdzenia na jakim jest wyswietlana.

Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu
w jakim dane zadanie bedzie wykonywane (sekundy, minuty,
godziny, dni, tygodnie).




